
无人机产品正加速走进千家
万户和千行百业， 拍摄爱好人群
也日益庞大。 而与此同时， 无人
机 超 高 飞 行 和 飞 入 管 制 空 域
的情况时有发生， 带来 “头顶
上的隐患”。

“新华视点 ” 记者调查发
现， 有人非法破解无人机飞行控
制系统， 使其能在原本禁止飞行
或有高度限制的区域自由飞行，
甚至催生 “有偿破解” 的黑色产
业链。

“黑飞”现象带来风险
近期， 上海市公安局长宁分

局仙霞路派出所接到系统预警，
提示机场净空区内有无人机 “黑
飞”。

“当时 ， 我们迅速赶到现
场， 发现一直播团队正在进行拍
摄， 其使用的无人机飞入了本不
允许飞行的机场净空区。 我们当
即传唤飞手到派出所配合调查。”
办案民警回忆说。

经过进一步调查 ， 该名 飞
手承认对无人机进行了破解 ，
以达到在禁飞区飞行的目的 。
此后， 该飞手被警方依法处以行
政处罚。

记者发现， 部分大型无人机
生产厂商已在飞控系统中设置了
飞行区域和高度限制。 无人机若
要在特定管制空域飞行， 用户不
仅需要填写个人详细信息， 还需

上传相关部门的授权文件， 厂家
才会对指定设备进行 “解禁”。

尽管如此， 管制空域内的无
人机 “黑飞 ” 现象依然屡禁不
止， 有偿解除无人机的安全技术
限制也成为部分不法分子非法牟
利的渠道。

近期， 上海警方破获全市首
起职业提供破解无人机程序服务
案件。 今年9月初， 上海闵行网
警在巡查中发现， 某二手交易平
台上有商家以 “无人机维修调
试 ” 为幌子 ， 实则提供无人机
“代破解” 的非法服务。

上海市公安局闵行分局网安
支队民警张志杰对记者说： “犯
罪嫌疑人获取境外非法软件后，
在网络平台发布推广信息， 提供
有偿 ‘代破解’ 服务， 并通过发
送软件、 远程控制等方式， 帮助
客户 ‘隔空’ 破解无人机。”

截至案发， 该犯罪嫌疑人共
完成27次破解服务， 非法获利2
万余元； 因涉嫌提供侵入、 非法
控制计算机信息系统程序、 工具
罪， 目前已被闵行警方依法刑事
拘留。

今年9月， 公安部公布3起非
法破解无人机飞行控制系统黑客
违法犯罪典型案例。 通报表示，
针对无人机 “黑飞” 行为， 特别
是非法破解无人机飞行控制系统
的黑客行为， 全国公安网安部门
始终保持高压严打态势， 全面遏

制此类非法活动扩散蔓延。

低价破解、“手搓”组装，
“解禁”无人机成黑产

记者发现， 当前部分类型无
人机可通过多种手段， 突破法律
技术限制， 在管制空域内 “肆意
放飞”。

记者在二 手 电 商 平 台 上 ，
发现多个商家售卖无人机破解
软件。 软件价格仅需 1元至35元
不等。

相关软件宣称， 可破解市面
上10余款常见的无人机机型， 并
号称 “释放无人机无限潜能 ”。
破解流程仅需下载安装软件、 用
数据线连接设备、 付费购买服务
等简单步骤 ， 单次破解价格约
410元。

上海市公安局闵行分局网安
支队民警盖天恩说： “黑客制作
的无人机破解软件， 往往通过非
法获取无人机生产企业密钥， 伪
装成企业行为生成 ‘解禁证书’
后输入设备； 或者利用无人机的
命令注入漏洞， 通过漏洞执行脚
本篡改系统。”

一家大型无人机生产企业在
给记者的回复中表示， 企业已关
注到此类破解 “禁飞区” 限制的
情况， 目前破解行为主要针对一
些早期的老旧机型。 企业已尽可
能为老旧机型修复已知风险， 新
发布产品则从硬件底层进行升

级， 以此提高破解难度。 同时，
企业将加强内部自查， 主动识别
和修复潜在漏洞与风险。

此外， 市面上还有部分无人
机产品未对飞入管制空域作出限
制。 多名小众品牌无人机商家表
示， 其销售的无人机最高可飞到
800米至1000米 ， 控制系统不会
对无人机在管制空域及超高空域
飞行作技术限制。 但商家提醒买
家： 使用产品时 “需要自觉”。

记者发现， 在电商平台上，
机架、 主控、 马达、 电池、 遥控
器等无人机零部件可轻松购买，
整套价格也仅需100元至300元。

“更需警惕的是部分由爱好
者 ‘手搓’ 的自制无人机。 无人
机零部件买卖已形成较大市场 ，
个人购买部件并不违法， 但自制
无人机难以进行实名注册、 无法
联网、 飞行速度快、 缺乏质量把
关， 安全风险更大。” 中国职工
技术协会无人机和无人系统专业
委员会会长包延君说。

对违法“放飞”设定安全
“高压线”

业内人士表示， 守护低空安
全需构建制度规范和协同监管的
多元防线， 堵住技术漏洞， 明确
飞行规则， 推动产业发展与安全
治理相统一， 为低空经济健康发
展保驾护航。

《民用无人驾驶航空器实名

登记和激活要求》 和 《民用无人
驾驶航空器系统运行识别规范》
两项强制性国家标准近日批准发
布， 将从技术上解决无人机 “谁
能飞” 和 “谁在飞” 等问题， 为
无人机行业安全有序发展提供重
要保障。

沈阳航空航天大学无人机研
究所所长李一波认为， 不能仅依
靠技术手段反制违法飞行， 也需
进一步加大对违法行为的处罚与
打击力度。

“要通过制度规范推动行为
规范，在保证安全的情况下，进一
步开发空域使用潜力。 可参照高
速公路限速管理模式， 让公众更
加明确知晓飞行行为和区域边
界， 通过更明晰的规则降低管理
成本，推动低空经济发展。 ”他说。

包延君认为， 杜绝无人机违
法 “任性飞”， 需兼顾技术创新、
产业发展、 安全治理的平衡， 构
建民航、 公安、 交通、 市场监管
等多部门协同监管体系， 进一步
明晰权责边界、 强化执法合力 ，
避免 “一禁了之” 的惯性思维。

有关专家建议， 应督促无人
机生产企业升级软硬件技术、 封
堵破解漏洞 ， 同时加强技术开
发 ， 完善无人机误入管制空域
后， 系统自动返航、 超高飞行自
动下降等防控功能， 并将相关技
术和要求纳入行业标准。

据新华社

新华社电 根据国家卫生健
康委、 国家发展改革委等6部门
近日公布的通知， 2030年， 达到
服务能力推荐标准的基层医疗卫
生机构至少建成1个特色科室 。
鼓励其他基层医疗卫生机构结合
实际建设特色科室。

这份 《关于加强基层医疗卫
生机构特色科室建设的指导意
见》 提出在加强基层医疗卫生机
构全科医疗科、 中医科、 预防保
健科等业务及医技科室建设的基
础上， 重点加强若干临床科室建
设， 形成在一定区域范围内具有
基层优势和特色的科室， 便利群

众就近就医。
在加强科室设置方面， 指导

意见明确基层医疗卫生机构应立
足常见病、 多发病和诊断明确的
慢性病等，优先发展儿科、妇科、
康复医学科、精神（心理）科、五官
（口腔）科等重点科室，科室名称
应当与诊疗科目相匹配。

同时， 鼓励基层医疗卫生机
构提升高血压 、 糖尿病 、 慢阻
肺 、 疼痛 、 安宁疗护 、 血液透
析、 体重管理等专病专科服务能
力和老年人群多病共防共治能
力， 专病专科名称应当真实、 准
确、 规范、 简洁、 清晰地反映诊

疗范围。
在提升服务能力方面， 特色

科室应重点结合乡镇卫生院、 社
区卫生服务中心服务能力标准中
的基本病种开展服务， 原则上单
个特色科室应连续三年年诊疗量
不少于3000人次 （10万人口以下
县可酌减） 或占机构总诊疗量比
例不低于 10% ， 开展住院服务
的， 入院人数占机构总入院人数
的比例不低于10%。

指导意见还从配齐科室人
员、 规范科室管理、 强化医疗质
量管理、 落实医联体帮扶责任等
方面进行了规定。
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小心“头顶上的隐患”：无人机不能任性飞

就近就医！
我国加强基层医疗卫生机构特色科室建设

新华社电 美国总统特朗
普近日签署公告， 将此前受美
方全面和部分入境限制的国家
数量从19个扩大至40个。

今年6月， 美国以 “国家
安全 ” 等为由 ， 宣布对阿富
汗、 缅甸、 乍得等12国公民实
施全面入境限制 ， 并对布隆
迪、 古巴、 老挝等7国公民实
施部分入境限制。

据最新签署的公告， 针对
一些国家在筛选、 审查和信息
共享方面存在 “严重不足 ”，
美国更新了入境限制的国家名
单， 以保护 “国家安全和公共
安全”。

公告显示， 此前受部分入
境限制的老挝和塞拉利昂， 将
面临全面入境限制。 另外， 新
增对布基纳法索、 马里、 尼日
尔、 南苏丹和叙利亚5国公民
以及对持有巴勒斯坦民族权

力机构签发旅行证件的个人
实施全面入境限制 。 根据 最
新政策 ， 受到美国全面入境
限制的国家数量由 12个增至
20个。

公告还宣布新增对尼日利
亚、 科特迪瓦、 坦桑尼亚、 多
米尼克等15国实施部分入境限
制， 将受部分入境限制的国家
数量增加到20个。

11月26日， 美国首都华盛
顿特区两名国民警卫队成员遭
到枪击， 枪手系一名阿富汗公
民。 此后， 特朗普政府加强移
民管控。 美国公民及移民服务
局宣布对此前列入入境限制名
单的19个 “受关注国家” 的绿
卡持有者启动重新审查； 特朗
普在社交媒体发帖称， 将永久
暂停 “第三世界国家” 移民；
美国国务院宣布暂停向阿富汗
护照持有人签发签证。

新华社电 加纳国家课程
与评估委员会理事会主席文森
特·阿桑富尔近日表示， 加纳
计划于2026年在全国中小学正
式引入中文课程。

阿桑富尔在海岸角大学孔
子学院成立10周年庆典上表
示， 过去数月， 委员会与孔子
学院就新的中文课程标准进行
了高水平合作， 并已制定出一
套既保留中文特色又适应加纳
国情的课程大纲， 预计于近期
推出。

阿桑富尔说， 鉴于中国是
全球主要经济体和加纳重要的
发展伙伴， 委员会认为， 将中
文学习正式纳入加纳基础教育
体系至关重要。 他在接受新华

社记者采访时说 ： “我们相
信 ， 当孩子们接受良好培训
并精通中文后， 加纳将在加中
贸易、 经济及全球政治事务中
受益。”

中加两国学界人士及孔院
师生等400余人出席了当天的
庆祝活动。 海岸角大学代理校
长丹尼斯·沃拉尼奥·阿赫托在
致辞中表示， 孔子学院10年来
已经发展成为卓越的中文教学
机构， 改变了成千上万人的生
活， 同时加强了加纳与中国的
教育合作。 据海岸角大学孔子
学院中方院长欧亚美介绍， 该
院致力于为加纳及周边国家培
养中文专业人才， 年均培训学
生超过1.1万人。

加纳计划2026年在全国中小学开设中文课程

时值年末， 各企业铆足干劲， 加紧生产， 力保完成全年生产任务。 图为在浙江省湖州市德清县雷甸镇
的浙江建机德清精益智能工厂， 工人在赶制塔机回转机构产品。 新华社发

赶赶制制订订单单生生产产忙忙

特朗普政府宣布对40国实施入境限制


