
2024年2月1日， 美国国会众
议院 “中国问题特别委员会” 举
行了 “中国对美国国土和国家安
全的网络威胁” 听证会。 会议围
绕2023年5月被美国微软公司披
露的名为 “伏特台风 ” （Volt
Typhoon） 且所谓 “具有中国政
府支持背景的黑客组织” 展开讨
论， 称其对美国关键基础设施发
动了网络攻击并试图进一步实施
破坏， 给美国国家安全造成严重
威胁。

“伏特台风” 是何方神圣？
其与中国政府的关联证据何在？
既然去年5月就已经披露了攻击
活动， 美国政客为何时隔8个月
旧事重提， 再次向中国发难？

何为 “伏特台风”？
2023年5月24日 ， “五眼联

盟 ” 国家 （美国 、 英国 、 加拿
大、 澳大利亚、 新西兰） 的网络
安全主管部门联合发布了名为
《中华人民共和国国家支持背景
的黑客正在使用逃避检测技术》
的预警通报 。 预警通报称名为
“伏特台风” 的黑客组织针对美
国关键基础设施单位实施了网络
间谍活动。

该预警通报直接引用了微软
公司于同日发布的 《“伏特台风”
组织利用逃避检测技术针对美国
关键基础设施发动攻击》 的技术
分析报告和溯源分析结果。 微软
公司技术分析报告中将攻击者按
照微软公司的内部规则命名为

“伏特台风”， 并直接指出该组织
是所谓 “总部位于中国且由国家
政府支持的网络攻击行为主体”。

虽然 “五眼联盟” 的预警通
报和微软公司的技术报告详细介
绍了攻击者的技战术特征和感染
指标等， 但没有给出具体的溯源
分析过程， 而是直接给 “伏特台
风” 打上了 “具有中国政府支持
背景的黑客组织” 标签。

该预警通报一经发布就被路
透社、 华尔街日报、 纽约时报等
新闻媒体大量转载， 纽约时报还
报道称美国情报机构在2023年2
月发现关岛和美国部分地区的电
信网络遭到入侵， 并将上述攻击
与相关预警通报联系起来。

不难看出 ， 关于 “伏特台
风” 组织以及该组织的归属， 美
国政府、 网络安全企业和新闻媒
体的最主要参考依据就是微软公
司的技术分析报告和 “五眼联
盟” 发布的联合预警通报。

“伏特台风” 真的具有
国家支持背景吗？

一直以来， 网络攻击活动的
归因分析都是国际性难题。 “伏
特台风” 这一名称和归因都源自
美国微软公司的技术分析报告和
“五眼联盟” 发布的联合预警通
报， 但微软公司并没有给出详细
的归因分析过程和根据， 且报告
中也提及， 黑客使用逃避检测技
术为取证和溯源工作带来较大困
难。

中国国家计算机病毒应急处
理中心和计算机病毒防治技术国
家工程实验室联合360数字安全
集团通过对报告给出的相关攻击
活动技术特征进行溯源分析， 发
现能够被查找到的13个恶意程序
样本关联多个IP地址。 这些IP地
址与很多的网络攻击事件相关，
并且也存在多个IP地址与同一攻
击事件或网络安全风险存在关联
的现象， 其中与13个恶意程序样
本关联程度最高的有5个IP地址。

而与这5个 IP地址都有关联
的网络攻击事件报告是美国威胁
盟公司于2023年4月11日发布的
《关于 “暗黑力量” 勒索病毒团
伙研究报告》。 报告显示， “暗
黑力量” 首次被发现攻击活动时
间为2023年1月， 仅2023年3月全
球范围内就至少有10个机构遭到
该组织攻击并被勒索。 受害机构
所在国家包括阿尔及利亚 、 埃
及、 捷克、 土耳其、 以色列、 秘
鲁、 法国、 美国等。

另外， 通过对美国流明科技
公司2023年12月发布报告中包含
的恶意程序样本和IP地址等技术
特征进行检索， 并未找到其与微
软公司和 “五眼联盟” 预警通报
中所述技术特征之间的关联关
系。

技术团队判定， 来自 “伏特
台风” 的恶意程序样本并未表现
出明确的国家背景黑客组织行为
特征， 而是与 “暗黑力量” 勒索
病毒等网络犯罪团伙的关联程度

明显。 在此情况下， 微软公司及
“五眼联盟” 国家仅凭受害单位
和攻击者的攻击技战术这些模糊
的归因因素就将 “伏特台风” 扣
上所谓 “中国政府黑客” 的帽子
未免过于牵强。

“伏特台风” 的真相
2024年1月31日对于美国国

会、 美国政府网络安全主管部门
和美国网络安全企业来说是一个
重要的时间节点。 在同一天， 美
国国会、 美国司法部、 美国国土
安全部共同针对 “伏特台风” 打
出了一套 “组合拳”。

首先， 参加听证会的美国国
会议员以及美国国家安全局、 美
国网络安全与基础设施安全局、
美国联邦调查局和美国国家网络
总监办公室的一把手们大肆鼓吹
“中国威胁论”， 要求国会在网络
安全方面进一步加大人、 财、 物
投入。 其次， 2024年美国总统大
选， 共和、 民主两党自然都不想
在中国问题上 “丢选票”， 通过
公开 “讨伐” 中国， 国会议员们
还可以提高自身曝光率， 收获不
错的政治资本。

美国网络安全企业当然希望
美国联邦政府的钱包越鼓越好，
而且 “中国威胁论” 也成为这些
企业开拓欧美市场最好的营销广
告 。 最终 ， 在2024年3月 11日 ，
拜登政府公布的2025财年预算申
请文件中， 联邦政府在民事行政
部门和机构的网络安全预算达到

了创纪录的130亿美元 ， 较2024
财年又提高了10%。

就在微软公司发布报告的前
两个月， 也就是2023年3月24日，
微软公司获得了美国国防部联合
作战云项目的第一批任务订单。
在美国流明科技公司发布有关
KV僵尸网络与 “伏特台风 ” 存
在关联的分析报告的前一个月，
2023年11月7日， 美国流明科技
公司刚刚赢得了美国国防信息系
统局价值1.1亿美元的五年期合
同订单。

美国政客、 高官和企业家因
“伏特台风” 虚假叙事赚得盆满
钵满， 而且也达到在国际社会抹
黑中国形象、 离间中国与他国关
系、 遏制中国经济发展的目的。

美国政府搞小圈子、 小院高
墙， 甚至操弄微软等公司开展虚
假叙事， 把网络攻击溯源当成政
治游戏、 当成打压中国的工具、
当成攫取资本为自身谋利的抓
手， 彻底暴露了美 “歇斯底里”
和 “无底线” 的对华政策， 以及
美国政客、 高官和企业家勾连腐
败真相， 这样只会破坏国际公共
网络空间的正常秩序， 破坏中美
关系， 影响美国政府在全球的声
誉。

近年来， 中国公安机关侦破
西北工业大学、 武汉市地震监测
中心等多个机构被美国家安全
局、 中央情报局网络攻击案件表
明 ， 美国才是真正的 “黑客帝
国” “窃密帝国”。 据新华社
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操弄网络攻击溯源 栽赃陷害中国

� 新华社电 第135届中国进出
口商品交易会15日在广州开幕。
本届广交会展示先进制造成果，
预计现场新品超100万件； 境外
采购商参会意愿加强。

本届广交会总展览面积155
万平方米， 展位总数约7.4万个，
参展企业 2.9万家 ； 截至 14日 ，
有215个国家和地区的14.9万名
境外采购商预注册， 较上届增长
17.4%。

本届广交会于4月15日至5月
5日分三期举办线下展， 主题依
次是 “先进制造” “品质家居”
“美好生活”。 新能源汽车及智慧
出行、 工业自动化及智能制造、

新能源等新题材、 “新三样” 相
关展区进一步丰富， 智慧生活专
区大幅扩大。

本届广交会展示先进制造成
果， 预计现场新品超 100万 件 、
绿色低碳产品超 45万件、 自主
知识产权产品超25万件。 脑机接
口智能仿生手 、 自动导航 运 输
设 备 、 人 工 智 能 翻 译 机 等 智
能产品超9万件 ； 超过50%的参
展企业积极应用人工智能、 大数
据分析等数字化技术改造生产运
营。

新业态为外贸注入新动能，
本届广交会首次试行设置跨境电
商综试区和海外仓展示区， 面积

3000平方米， 线上平台集中宣传
165个跨境电商综试区。

境外采购商参会意愿加强。
截至13日， 预注册的美国采购商
增长21.4%， 中东国家采购商增
长24.7%， 共建 “一带一路 ” 国
家采购商增长45.9%， 《区域全
面经济伙伴关系协定》 国家采购
商增长15.5%。 288家头部企业和
工商机构确认组团参会， 较上届
增长21.5%。

同期 ， 广交会将举办超过
600场贸促活动， 包括新品首发
首展首秀活动、 “贸易之桥” 广
交会推介暨全球供采对接活动、
行业活动等。

近日， 俄罗斯圣彼得堡举办火箭模型发射活动， 庆祝俄罗斯宇航
日。 1961年4月12日， 苏联宇航员加加林完成世界上首次载人航天飞
行， 这一天后来被确定为俄罗斯宇航日。 图为圣彼得堡市民为发射火
箭模型做准备。 新华社发

新华社电 联合国安理会近
日就伊朗袭击以色列举行紧急会
议。 中国常驻联合国代表团临时
代办戴兵在发言中呼吁有关方面
冷静克制， 避免紧张局势进一步
升级。

戴兵说 ， 加沙冲突爆发以
来， 国际社会不仅对加沙地带的
人道灾难无法接受， 强烈要求立
即停火止战， 同时也对冲突延宕
加剧地区紧张局势、 带来复杂严
重的外溢影响深表担忧 。 4月1
日， 伊朗驻叙利亚外交馆舍遭到
空袭， 造成多名伊方人员伤亡、

馆舍严重受损。 这一事件严重违
反 《联合国宪章》 和国际法， 既
侵犯了叙利亚的主权， 也侵犯了
伊朗的主权， 性质极其恶劣。

戴兵说， 中方对4月13日发
生的升级事态深表关切。 中方也
注意到， 伊朗方面表示， 有关军
事行动系对以色列袭击伊朗驻叙
利亚外交馆舍的回应， 有关问题
至此可视为已解决。 中方呼吁有
关方面最大程度保持冷静和克
制， 根据 《联合国宪章》 宗旨和
国际法解决分歧和争端， 避免紧
张局势进一步升级。

第135届广交会开幕 擦亮“中国制造”创新招牌
中方呼吁避免中东紧张局势进一步升级

———揭开“伏特台风”真相

� 新华社电 德国总理朔尔茨
近日表示， 德中企业在 “氢” 技
术领域的合作给他留下深刻印
象， 德方愿继续深化德中友好交
往， 推动双方合作迈上新台阶。

14日上午， 朔尔茨乘飞机抵
达重庆， 开始对华正式访问。 当
天 ， 朔尔茨参观了中德合资企
业、 中德水监测项目等， 并与相
关企业、 机构代表在现场进行了
互动交流。

朔尔茨首先来到有着德资背
景的博世氢动力系统 (重庆) 有
限公司， 参观该企业研发生产的

氢动力产品及氢燃料电池解决方
案， 并认真听取了现场工作人员
的介绍。 其间， 朔尔茨还饶有兴
致地体验了氢动力模块的装配，
并向一旁的工作人员竖起大拇
指。

朔尔茨表示， 博世在技术方
面取得的进展以及工厂建设的速
度， 都让人感到欣喜。

中德在经济领域有着广泛
深入的合作 。 据了解， 此次随
团来华访问的还有德国重量级
的 经 济 代表团 ， 其中包括西门
子、 拜耳、 梅赛德斯-奔驰、 宝

马、 蔡司等多家知名企业的负责
人。

“现在在技术和经济方面，
德国同重庆都有合作， 比如在汽
车领域， 德国企业在这里就扮演
着重要的角色 。” 朔尔茨表示 ，
他在重庆了解到， 这里的德国企
业得到了高水平的支持， 这让他
感到高兴。

在重庆参访期间， 朔尔茨还
同当地党政主要负责人及相关部
门负责人进行了交流。

朔尔茨表示， 德方愿继续推
动双方合作迈上新台阶。

德中企业在“氢”技术领域的合作令人印象深刻
德国总理朔尔茨：
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