
新华社电 埃及苏伊士运河
管理局主席乌萨马·拉比耶7日召
开新闻发布会说， 今年3月因搁
浅 造 成 苏 伊 士 运 河 堵 塞 的
“长赐” 号货轮当天正式驶离运
河。

拉比耶说， “长赐” 号船东
已与管理局签署和解协议。 他未
透露协议最终确定的赔偿金额，
但重申该事件给苏伊士运河带来
了损失和负面影响。

据埃及金字塔在线网站报
道， 伊斯梅利亚经济法院6日同
意解除对 “长赐” 号的扣押令，
并允许其应苏伊士运河管理局要
求于7日离开运河， 继续前往荷
兰鹿特丹港。

悬挂巴拿马国旗的重型货轮
“长赐” 号3月23日在苏伊士运河
新航道搁浅， 造成航道堵塞。 经
救援， 搁浅货轮3月29日成功起
浮脱浅。 由于船东拖延缴纳赔偿
款， 伊斯梅利亚经济法院于4月
批准扣留该货轮。

苏伊士运河管理局4月要求
“长赐” 号货轮船东一次性赔偿
9.16亿美元， 随后决定将索赔金
额降至5.5亿美元。

5月30日， 苏伊士运河管理
局公布 “长赐” 号货轮搁浅事故
调查结果， 认定货轮船长应对搁
浅事故负责。 图为在埃及伊斯梅
利亚省， 人们拍摄航行在苏伊士
运河上的 “长赐” 号货轮。

“长赐”号货轮驶离苏伊士运河
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总统遇刺身亡加剧海地动荡
海地总统若弗内尔·莫伊兹7

日凌晨在家中遇刺身亡， 海地总
理克洛德·约瑟夫随后宣布国家
进入戒严状态。 据海地政府说，
参与刺杀总统的数名嫌疑人已被
警方逮捕或击毙。

海地政局近年来持续动荡，
党派间纷争错综复杂， 贫困和暴
力犯罪等社会问题严重。 分析人
士认为， 总统遇刺恐令这个贫困
的加勒比国家局势更加动荡。

全国戒严
约瑟夫7日通过电台发表声

明说， 当天凌晨1时， 莫伊兹在
家中被一群身份不明、 “说西班
牙语和英语” 的武装分子袭击并
杀害。 约瑟夫谴责袭击事件， 呼
吁民众保持冷静， 同时强调国家
安全局势已得到控制， 他将暂时
代行国家领导人职责。

7日上午，海地举行特别部长

会议，决定国家进入戒严状态。约
瑟夫表示， 不希望海地因总统遇
刺身亡而“陷入混乱”。 据当地媒
体报道， 海地首都太子港机场当
天关闭。 邻国多米尼加同日宣布
关闭与海地之间的边界。

7日下午， 海地警察总长莱
昂·夏尔宣布， 4名参与刺杀总统
的嫌疑人被击毙， 另有2名嫌疑
人被逮捕。 受伤的总统夫人马蒂
娜·莫伊兹已被送往美国接受救
治， 其伤势严重但情况稳定。

莫伊兹现年53岁， 从政前曾
是一名商人。 2015年10月， 海地
举行总统选举， 反对党指控选举
存在舞弊行为， 引发大规模示威
和暴力事件， 此次选举最终被宣
布无效。此后，海地原定于2016年
4月24日重新举行总统选举，但由
于反对派抗议和飓风影响， 选举
日期最终被推迟至当年 11月20
日。在那场选举中，执政党海地特

卡勒党候选人莫伊兹获胜， 并于
2017年2月7日就职， 任期5年。

围绕总统任期的争议由此埋
下伏笔。 反对派认为， 由于前总
统马尔泰利的任期结束于2016年
2月7日， 因此莫伊兹的任期应当
在今年2月7日结束。 但莫伊兹认
为， 其5年任期应从他就职后开
始计算， 至2022年2月结束。

政局动荡
海地位于加勒比海北部的伊

斯帕尼奥拉岛 ， 人口超过 1000
万。 近年来， 该国政局动荡， 党
派纷争错综复杂。 尤其是今年2
月以来， 围绕总统任期等问题，
党派斗争进一步加剧。 莫伊兹2
月曾表示， 强大的 “寡头势力”
多次试图推翻他的政权。

海地政府原计划今年9月举
行总统和议会选举， 并打算通过
全民公投方式制定新宪法。 反对

派认为， 政府意在通过制定新宪
法强化总统权力 ， 因此坚决反
对。 随着政治危机不断发酵， 时
任总理约瑟夫·茹特于4月14日宣
布辞职。 莫伊兹随后任命时任外
长克洛德·约瑟夫为新总理。

海地在政局动荡的同时， 还
饱受贫困、 暴力犯罪等社会问题
困扰。 今年以来， 暴力犯罪已迫
使数以千计的海地民众流离失
所， 妇女和儿童更是深受其害，
海地警察和军方也时常遭受帮派
势力袭击。

新冠疫情则让海地局势更加
严峻。 5月中旬以来， 该国日增
新冠确诊病例均达到三位数， 超
过去年高峰期， 导致医疗系统不
堪重负， 海地政府已多次延长国
家卫生紧急状态。

各方谴责
海地总统遇刺后， 墨西哥、

古巴、 厄瓜多尔、 委内瑞拉、 哥
斯达黎加、 乌拉圭等拉美多国
发表声明予以谴责 。 美洲国家
组织当天也发表声明， 对海地总
统遇刺事件予以强烈谴责， 并呼
吁停止危及海地未来的政治行
为。

联合国安理会定于8日上午
召开紧急会议， 讨论海地局势。

根据海地宪法， 总统遇刺身
亡后， 应由议会选出新的国家领
导人。 但分析人士指出， 鉴于目
前海地众议院议员和参议院三分
之二议员任期已满， 其决议将不
具备法律效力， 由议会选举国家
领导人的方法恐难以施行。

拉美安全问题专家警告称，
莫伊兹遇刺身亡带来的政治真空
令本就动荡的海地政局雪上加
霜， 该国未来或将面临更加严峻
的安全形势。

据新华社

网络勒索高发、 威胁升级的
一个重要原因是网络犯罪生态系
统的形成发展。 美国媒体报道，
勒索软件攻击如今演化为 “高度
分工合作的行业”， 由勒索软件
供应商、 赎金谈判人员、 攻击执
行人员及话务员等组成。 肖新光
介绍 ， 在网络勒索 “产业链 ”
上， 一般上游团伙编写勒索软件
并提供攻击设施， 下游团伙负责
实施攻击 ， 上下游 “分享 ” 赎
金。

据媒体报道 ， “邪恶 ” 和
“黑暗面” 均采取名为 “勒索软
件即服务” 的作案模式。 它们向
其附属团伙提供勒索软件和相关
设施， 并从附属团伙所获的赎金

中抽成。 加密追踪企业英国埃利
普蒂克公司联合创始人汤姆·鲁
宾逊说， 从美国政府缴获的比特
币可以看出 “黑暗面” 与其合作
伙伴的分赃比例。

在攻击模式上， 上述两个黑
客团伙都使用渐成主流趋势的
“双重勒索” 策略： 黑客首先窃
取存储在受害者系统内的敏感信
息， 然后对这些敏感数据加密，
并要求以赎金换取密钥； 勒索者
还会发出额外威胁： 如果勒索目
标拒绝支付赎金， 他们就在网上
公布窃取的数据。 这意味着无论
受害者是否预先备份了数据， 都
可能被迫支付赎金。

中国瑞星公司 6月发布的

《瑞星防勒索指南》 认为， 这种
“复合勒索” 使受害企业既面临
隐私数据泄露 ， 还面临相关法
规 、 财务和声誉受损等多重风
险。

由于网络勒索多为跨国、 跨
境作案并具有在网络空间难以追
踪等特性， 取证和执法面临诸多
挑战。 欧洲刑警组织去年10月发
布报告建议， 为了更有效应对网
络犯罪挑战， 应通过公共部门和
私人伙伴之间的协调与合作加强
信息共享， 增强防范意识和防御
能力建设， 同时让多边协作机制
继续在打击网络犯罪领域发挥关
键作用。

据新华社

勒索软件威胁有何新特点

新华社电 美国佛罗里达州
迈阿密-戴德县消防局官员7日
表示， 鉴于无望找到幸存者， 救
援人员已停止在该县瑟夫赛德镇
坍塌住宅楼废墟中搜寻幸存者的
工作。 目前， 该事故已致54人死
亡、 86人失联。

据多家美国媒体报道， 该县
消防局助理局长拉伊德·贾达拉
当天下午在一场闭门会议上告知
相关家属， 基于当前事实， 救援
人员认为已无希望找到幸存者，
将不再使用搜救犬和探测设备搜
寻生还者， 但会继续找寻被废墟
掩埋的遇难者遗体。 据报道， 在
场家属闻讯后泪流满面。

迈阿密-戴德县县长丹妮
拉·卡瓦在当晚举行的发布会上

说， 向失联人员家属通告停止搜
寻幸存者的消息 “令人痛心 ”。
卡瓦说， 事故造成的死亡人数已
升至54人， 其中33人的身份已得
到确认， 仍有86人失联。

据美国有线电视新闻网报
道， 7日下午， 一批幸免于难的
坍塌楼房住户在警方护送下前往
事故现场， 接受心理咨询服务。
其中一名老年女性住户表示， 自
己很伤心， 但还是想回到曾经的
家看看。

事故的调查和追责工作已经
展开。 佛罗里达州律师协会下属
不动产、 遗嘱认证及信托法科6
日发表声明说， 该科已组建工作
组， 审查该州与住宅楼开发相关
的监管法律。

美国救援人员停止搜寻楼房倒塌事故幸存者

近日美国软件企业卡西亚公司遭勒索软件攻击， 其客户企业中有800家
至1500家受波及。 今年以来， 全球勒索软件攻击有愈演愈烈之势， 给经济和
社会生活造成严重损失， 已成为网络安全主流威胁之一。

勒索软件攻击自20世纪80年代末出现， 其攻击模式不断发展演化， 呈现
新的特点和趋势， 包括更多地针对高价值目标、 负面影响扩大、 逐渐形成网
络犯罪 “产业链”、 越来越多地采用双重勒索策略等。

近几个月来， 全球发生多起
重大勒索软件攻击事件。 这些勒
索软件攻击案有一定相似性， 它
们都锁定高价值的关键资产并有
针对性地发起攻击， 索要的赎金
数额巨大， 造成广泛负面影响。

5月初， 美国科洛尼尔管道
运输公司遭勒索软件攻击， 一条
输油干线被迫关停数日， 导致美
国多个州和地区一度面临燃油供
应危机。 美国联邦调查局称， 一
个名为 “黑暗面” 的网络犯罪团
伙是幕后黑手 。 为尽快恢复系
统， 科洛尼尔公司以比特币方式
向黑客支付价值近500万美元赎
金。 部分赎金后来由美国司法部
追回。

5月中旬， 爱尔兰卫生服务
执行局网络系统遭黑客攻击， 造
成全国多家医院的电子信息系统
无法进入。 爱尔兰公共支出与改
革部负责政府电子政务的国务部

长奥西安·史密斯表示， 对卫生
服务执行局网络系统的攻击也许
是该国迄今遭受的最严重网络攻
击。 攻击者是来自国外的网络犯
罪团伙， 其目的是为了钱。

5月底， 世界肉类加工巨头
JBS公司受到黑客攻击 ， 其北美
和澳大利亚的信息系统被 “黑”，
部分工厂瘫痪 。 一个名为 “邪
恶” 的黑客团伙被指认为幕后黑
手。 该公司美国分部发布声明证
实， 已向黑客支付相当于1100万
美元的赎金， 以结束对公司业务
的攻击。

最新遭到攻击的卡西亚公司
是一家向IT外包公司提供软件的
企业 。 该公司首席执行官弗雷
德·沃科拉对媒体表示， 最多有
1500家客户企业受波及， 而这些
客户企业的下游用户所受影响还
难以确切估计。 英国牛津大学网
络安全教授夏兰·马丁认为， 这

种 “供应链袭击” 以服务数千家
下游企业的公司为目标， 受害企
业总数可能巨大。

美国媒体称， 这起攻击同样
与 “邪恶” 黑客团伙有关， 该团
伙在其暗网网站上提出， 卡西亚
公司可以用7000万美元加密货币
赎金换取解除故障的通用解密
器。 目前该公司拒绝透露是否打
算与黑客谈判或支付赎金等事
项。

对高价值目标的定向攻击是
随着实体经济的信息化程度不断
提升而出现的。 据中国安天科技
集团首席技术架构师肖新光介
绍， 较早的勒索软件主要是非定
向传播的、 带有数据加密和删除
功能的蠕虫病毒， 依靠网络或U
盘大面积感染计算机， 勒索赎金
额度较低。 此后， 勒索攻击与高
级持续性威胁攻击相结合， 演化
出针对高价值目标的定向勒索。

锁定高价目标

勒索模式进化


