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摸索前行
筑牢网络安全防线

说到守护网络安全， 很多人会认为这
是一个非常炫酷的职业， 敲击键盘， 几个
回合打败一名黑客 。 然而 ， 在日常工作
中， 孙道伟和同事们的大部分时间就是对
着电脑不停地分析 、 归纳庞大的电子数
据。 他们就像一道 “隐形盾牌”， 守护着
大家的线上安全， 工作得最出色的时候，
往往也是不被人感知的时候。

作为最早一批投身网络安全事业的
“工兵 ”， 孙道伟一直是在摸爬滚打中成
长， 因为没有任何先例可循， 很多工作都
要靠自己一点点地摸索着进行。 2012年，
他负责维护中国电信最早的几朵云平台之
一， 彼时 “云” 为方兴之物， 各种技术手
段和标准均待完善。他边学边干，自行部署
开源监控平台，通过坚持不懈、细致钻研，
他排查出了多个影响用户安全的隐患，并
逐一解决， 消除了平台上大批机关和大型
企业的安全风险， 首次实现云计算维护工
作的标准化及云安全业务的产品化。

几年前， 骚扰电话、 垃圾短信肆意横
行， 很多人都曾深受其扰。 孙道伟说：“当
时，‘盗打’ 是网络黑产非法牟利的手段之
一， ‘盗打’ 问题既给用户带来了巨大的
经济损失， 同时也严重威胁着用户的信息
安全。” 2014年， 他和同事们一起设计了
一套防 “盗打” 系统， 消除了创新性产品
“云讯通” 的 “盗打” 隐患， 直接节省投
资100余万元。 安全稳定的产品不仅让业
务用户规模直线增加， 产品年收入达到数
千万元， 还确保了大批机关和大型企业的
网络安全。

逐渐积累起经验后， 孙道伟又主动请
缨， 带领团队向电信防诈骗这一难题发起
挑战。 他们历时数月， 不断探索， 通过配
合建设防诈骗系统， 编制、 优化防诈骗维
护制度， 组织落实防诈骗相关工作要求，
使固网主叫号码异常率下降40%， 并确保
所有呼叫可以溯源 ， 让诈骗分子无处可

逃， 获得了良好的社会价值。

厉兵秣马
让网络安全水平迈上新台阶
作为网络与信息安全管理员， 孙道伟

和同事们所面临更为严峻的挑战是基础设
施安全问题。 孙道伟介绍，此前，一些国家
遭遇全国性断电或区域大面积断电， 都不
排除有网络攻击的痕迹。 电网瘫痪影响的
是整个社会， 包括银行、 航空都会受到影
响。另外，信息服务部门也可能会遭受网络
攻击，比如民航、高铁，都离不开网络管理，
如果被攻击，可能会造成安全事故。

2019年、2020年，孙道伟都参与到了网
络安全攻防演练专项行动中，他精心谋划，
制定了工作方案，明确了11项工作任务，竭
尽所能、全力以赴，按照“精益求精，万无一
失”的要求，扎实细致地做好网络与信息安
全保障方面的各项工作。他带领团队经过6
个多月的持续奋战， 形成多维度全方位的
安全预案，落实封堵方案，实现全网快速处
置，消灭了大量网络安全隐患问题。 同时，
进一步完善了网络安全防护体系， 充分利
用多种技术手段， 建立起了多维度的网络
安全纵深防御体系， 助力公司网络安全水
平迈上了一个新台阶， 最终以优异的成绩
通过网络安全大考。

工作中的孙道伟， 常常一忙起来就忘
了时间，因为需要编排大量的数据，加班加
点也就成了家常便饭，“我们的工作就是帮
大家解决问题，问题解决了，我们也会收获
满满的成就感， 过程中的那些辛苦也就不
值一提了。 ”孙道伟说，不管做哪行哪业，要
想做好，首先就是要热爱这份工作，对他而
言，每次完成任务之后，油然而生的那种满
足感就是最好的回报，“那是一种无法替代
的感觉， 激励着我一次又一次向新的任务
发起挑战。 ”

持续深造
站上行业技术制高点

“虽然过往取得了一些成绩， 但是我

们绝对不能停留在已掌握的知识和技术
上， 因为这个行业发展太快了， 技术变革
一日千里， 只有通过不断学习， 才能牢牢
掌握技术制高点。” 孙道伟说， 他在手机
里面关注了三四十个和网络安全有关的公
众号， 学习已经成为他生活的一部分。 除
了大量学 习 相 关 知 识 业 务 外 ， 他还积
极参加全国各种培训和比赛， 不断完成自
我提升。

孙道伟向记者描述道 ： “一场比赛
中 ， 需要选手集中完成网络安全事件分
析、 处置和取证， 其中最难的是溯源， 需
要将攻击过程一步一步地还原并解决。 选
手们在电脑前一坐就是六七个小时， 而且
需要精神高度集中， 有一次， 直到比赛结
束， 我才意识到自己的腰已经疼得直不起
来。” 这样高强度的竞赛， 孙道伟每年都
会参加两三场， 他说： “参加比赛的过程
无比痛苦， 相应的收获也是巨大的， 通过
全方位的实践训练， 可以提升自己快速学
习的能力、 高压下的思考能力， 同时， 也
让自己的能力得到证明与展示。”

只要是涉及专业领域， 孙道伟总能侃
侃而谈， 他也因此被选为企业内训师， 牵
头开展网络人才培养工作 。 孙道伟说 ：
“在网络安全领域， 凭借一己之力确实可
以解决一些问题， 但是更重要的是团队协
作。” 这些年来， 他利用工余时间， 积极
编写培训教材， 组织和开展内部培训及技
术交流， 让更多的人熟悉和掌握网络安全
专业技能。

在今年初举办的中国电信集团 “燎原
计划” 网络和信息安全专业第二期示范班
上， 孙道伟为新入行者上了一堂启蒙课，
课上他提出： “一名合格的网络与信息管
理员不仅要有扎实的业务基础， 更要保持
一颗好奇心， 学会关注细节、 关注不一致
性， 此外， 还要懂得交流与分享。” 他告
诉前来听课的年轻人： “真正决定一个人
高度的， 不是年龄、 出身等因素， 而是一
个人的思想， 所以， 千万别让思维的局限
性束缚了自身的发展。”

正是这种勇于突破 、 敢于创新的精
神 ， 让孙道 伟 在 通 信 技 术 日 新 月 异 的
当 下 ， 始 终 牢 牢 掌 握 着 技 术 制 高 点 ，
他说 ： “我会用精益求精 、 不断进取的
‘工匠精神 ’ ， 筑牢网络安全 ‘隐形盾
牌’。”

□本报记者 张晶/文 于佳/摄

站上技术制高点，筑牢网络安全“隐形盾牌”
———记中国电信股份有限公司北京分公司安全运营中心网络安全主管孙道伟

职业（工种）
网络与信息安全管理员

工匠档案
2019年， 获得北京市 “职工

技协杯” 网络安全技能大赛个人
一等奖， 北京市职工高级职业技
术能手。 2020年， 获得全国电信
和互联网网络安全职业技能竞赛
安全卫士个人奖一等奖、 安全卫
士个人精英奖一等奖。

技能绝活
针对多种多样的渗透与网络

攻击， 通过攻击溯源取证等方面
的突出能力， 采用动静结合的分
析方法， 准确定位攻击者及恶意
程序投放者。 通过静态分析找出
钓鱼及木马程序的蛛丝马迹 ，结
合动态调试、沙箱分析的方法，最
终确认攻击者的信息。 最后运用
多种防护手段， 对恶意攻击进行
自动识别与拦截，形成有效防护。

匠人匠语
工匠， 即手艺人。 无论在哪

个行业， 只有相信自己， 一边挥
洒汗水， 一边锻炼积累自己的实
力， 才能成为一流的人才。 穷其
一生， 磨练技能， 勇往直前， 顺
应时代大潮， 以强国为己任， 则
可成 “大国工匠”， 国之栋梁。

生活中，当因好奇点开一个网
页时， 很可能个人数据正在后台
“裸奔”。如今，随着信息化的发展，
从个人生活、 企业生产到城市管
理，方方面面都与网络密切相关，于是，网络
与信息安全管理员应运而生。很多新入行的
人会觉得， 做网络与信息安全压力大又枯
燥，但入行10年的孙道伟却乐在其中。

作为中国电信股份有限公司北京分公司的网络安全主管，孙道伟始终站在网
络科技前沿，坚定地守护着电信安全，他和同事们主导建立的北京电信网络安全
防护体系，让公司网络安全水平逐步达到了业内一流水平。不久前，孙道伟经过层
层评比选拔，被选树为第2届“北京大工匠”。


