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攻击、 防御、 战略、 战术、
查漏洞、 打补丁……听上去像是
在打仗， 但这却是北京燃气集团
网络安全工作的常态。 在网络安
全的战场上， 信息档案中心设备
网络部经理方铁城已在前线 “驻
扎 ” 了16年 。 从一名 “逢难必
钻 ” 的一线技术人员 ， 到如今
“带兵作战 ” 的资深管理专家 ，
方铁城撰写网络安全论文丰富理
论研究， 组队参加网络安全竞赛
模拟实战， 筑牢了燃气网络安全
这条长城。

强化技能 时刻抵御
“侵略者”

2003年， 方铁城毕业开始就
从事信息化网络安全工作。 入职
后的他没有课本， 就登录各大安
全论坛网站汲取知识 ； 没有经
验， 就通过渗透一个个网站， 学
习如何做好系统防护 ； 没有团
队， 就通过创建信息安全创新工
作室， 在公司内培养起了一支网
络安全技能水平较高的信息化队
伍， 掌握了过硬的攻防实战技术
和企业网络安全管理方法。

2010年， 北京燃气集团选派
方铁城赴法国国立巴黎高等矿业
学校留学， 在那里， 他将燃气专
业知识与网络安全工作融会贯
通， 将网络安全带入了企业燃气
安全范畴。

在方铁城的手机里， 微信关
注的大多是等级保护 、 安全运
营、 红蓝对抗、 工控安全、 APT
攻击等内容， 只有一个 “健身”
的标签， 独立于众多网络安全专
业名词之中。 方铁城说： “当安
全防护水平相近， 双方安全攻击
和防御对抗胶着的时候， 实际上
考验的是双方的体力、 意志力，
人的作用在这些大数据分析平
台、 安全防护软件支持下显得更
加重要。”

在一次网络安全日常工作
中， 方铁城在网站受到攻击的过

程中及时发现了情况。 他坚守岗
位48个小时， 展开防御和回溯，
对抗寂寞和枯燥， 终于找到了攻
击方， 有效遏制了攻击。

“网络空间涉及方方面面 ，
在企业网络安全运营工作中， 每
天都有新的挑战。 燃气企业作为
关乎国计民生的行业， 网络安全
的重要性更是显而易见， 我要做
的， 就是在这条防线上时刻抵御
‘侵略者’。” 方铁城说。

实战多练兵 培育技
术尖兵

方铁城表示， 网络安全员通
过计算机操作维护网络空间安
全 ， 就像是在一个没有硝烟的
“战场” 上作战， 分秒之间， 都
有可能出现形势逆转或决出胜
负。 方铁城说： “网络安全工作
不仅要会防御 ， 也要会主动攻
击。” 他在繁重的信息安全保障
工作之余， 加班加点自学， 寻求
实践机会， 掌握了高超的攻击发

现技能。
在集团公司开展的 “保障国

有资产安全 打击偷盗气攻坚行
动” 中， 需要对一系列仿冒北京
燃气网站进行取证， 方铁城仅仅
通过一个仿冒网站域名地址顺藤
摸瓜， 先后揪出21个仿冒网站，
同时还通过技术手段追查出这些
仿冒网站之间的关系、 网站背后
的创建者及其相关信息， 为集团
公司精准打击偷盗气行为提供了
有力的技术支持。 他还使用这项
技能通过内部渗透测试的办法对
集团公司各级单位的网络安全工
作进行检测 、 评估 ， 结合 “实
战”， 增强集团公司整体的网络
安全防御能力。

多年来， 燃气集团紧抓网络
安全领域专业化技术人才队伍培
养， 不断传承和创新安全理念，
而方铁城便是这个体系中当仁不
让的 “教官”。 他每个月都会对
基层单位信息化学员进行相关培
训， 通过言传身教将自己的所学
所能传授给更多有志人才。 在集

团支持下， 方铁城培养了许多新
骨干， 他自己带的四个徒弟都能
够独当一面 ， 徒弟潘宇还获得
2018年北京市青年安全生产管理
大师赛 “安全管理创新 ” 优秀
奖。 对此， 方铁城坦言， 集团正
在加速培养 “知识型、 技能型、
创新型” 燃气产业工人队伍， 作
为网络安全行业的一名排头兵，
自己没有理由不去打造更多的行
业技术尖兵， 这样才能在实战中
“运筹帷幄， 决胜千里”。

提前备战 有效研判
网络安全态势

遇到重大活动保障时， 方铁
城就像是上了发条。 他倡导 “提
前备战”， 通过提前启动网络安
全防控自查工作， 梳理边界、 查
漏补缺， 以 “知己知彼、 百战不
殆” 的精神研判网络安全态势 ，
尝试不断增强网络安全防御能力
和威慑能力。

2017年， 为了有效改善集团

公司信息安全工作覆盖面广、 日
志数据量巨大、 攻击发现慢等情
况， 方铁城带领团队成功上线北
京燃气大数据安全分析平台， 有
效将平台、 人员、 制度、 流程进
行有机结合， 极大地提高了信息
网络安全管理和运营效率， 安全
事件响应时间由原来的数个小时
缩短 到数分钟以内 。 2017年 ，
“北京燃气大数据安全分析平台
建设与实践” 获得第三十二届北
京市企业管理现代化创新成果一
等奖。 与此同时， 方铁城还带领
团队建立了网络安全管理体系、
网络安全纵深防御体系、 网络安
全运营体系的 “三维” 体系， 通
过体系建设做到网络安全一体化
循环保护， 从而做好各类重大活
动期间的网络安全保障工作 。
2018年， 方铁城在北京市网络安
全演习保障工作中更是被公安部
网络安全保卫局授予了演习 “先
进个人” 称号。

带着第二届工控系统网络安
全攻防竞赛冠军、 北京工业经济
联合会第十五届北京市工业和信
息化职业技能竞赛网络安全员第
一名等多个荣誉， 方铁城凭借着
过人的网络攻击行为发现技能，
被推荐入选第二届 “北京大工
匠” 网络与信息安全管理员种子
选手。

方铁城说：“我们生活在互联
网与大数据时代， 这个先进的时
代需要见证者， 更需要守护者，
而我和我的团队， 便是确保燃气
集团这个国计民生企业不受恶意
的网络侵害， 在人们看不见的地
方守护一方净土。”

“对从事网络安全工作的我
来讲， ‘工匠精神’ 就是追求卓
越、 勇于创新。 无论工作还是生
活， 没有人可以在前进路上一帆
风顺， 如果初心让我在这个行业
继续做下去， 我愿做攻坚克难的
先锋和维护企业安全的铺路人。”
方铁城说。

□本报记者 赵思远

□本报记者 盛丽

郭昌鑫是首都经济贸易大学
的一名学生。 他也曾有过一个快
乐的童年时光， 小时候他和小朋
友们一块奔跑 、 玩耍 、 游戏 。
2007年， 经医院专家会诊 ， 7岁
的郭昌鑫被确诊患有重症进行性
肌营养不良症， 随着年龄的增长
他会逐渐丧失运动的能力， 就是
俗称的 “渐冻人”。

一时间， 郭昌鑫的父母被这
个残酷的事实震惊了， 强忍着内
心的痛苦没有把病情告诉郭昌
鑫。 但是随着年龄的增长和运动
量的增加， 郭昌鑫摔跤的频率更
多了。 他发现自己与其他孩子不
一样， 同学们也用疑惑的眼神看
着他。 在不断的追问下， 父母把

真实病情告诉了他， 并告诉他要
坚强起来， 要勇敢的面对现实。

在短暂的惊恐和迷茫后， 年
幼的郭昌鑫仿佛一下子长大了。
他知道自己必须要勇敢的面对残

酷的现实， 他知道自己必须坚强
起来才能有战胜疾病的希望。 在
照顾他学习和生活的同时， 父母
也探索尝试一切治疗的机会和手
段， 但都没有什么效果。

从小学三四年级开始， 郭昌
鑫的行动变得吃力了。 虽然治疗
的效果有限， 但是他的意志却更
加坚强， 对战胜疾病的信念更加
坚定。 治疗的过程是痛苦而漫长
的， 但是他没有叫过一声疼， 没
有掉过一滴眼泪， 连医护人员都
被他的坚强意志所感动。 从确诊
开始， 他就边学习边治疗， 因为
治病缺的课他也向老师和同学请
教以及自学全都补上， 并没有因
为治疗而把功课落下。

疾病的发展造成了郭昌鑫行
动不便， 从小学六年级开始， 他
就只能依靠轮椅行动。 每天上课
在轮椅上一坐就是一天， 连双手
都需要同学们的帮助才可以放到
书桌上面， 书写非常吃力。 正常
孩子十分钟可以记完的笔记， 而
他需要半个小时甚至更长的时
间 。 但他没有被这些困难所难

倒， 努力的学习各门功课， 学习
成绩一直非常优秀。 在学习和治
疗的间隙， 郭昌鑫阅读了一些励
志文学作品， 通过阅读作品， 主
人公与疾病和命运抗争的精神也
激励着他。

高中三年， 郭昌鑫所付出的
艰辛和努力是常人难以想象的。
因为身体原因， 他的书写速度只
是正常同学的三分之一。 平时查
看资料， 考试答卷， 连翻看每一
页 书 本 都 需 要 同 学 帮 助 ， 但
他 在 困难面前没有退缩 。 他学
习生活的高三 （一） 班是一个团
结、 关爱、 积极向上的集体， 身
边有关心他的老师和同学。 在与
他们的朝夕相处中， 也给了郭昌
鑫很多克服困难的动力。 梅花香
自苦寒来。 最终， 郭昌鑫在高考
中以优异的成绩被首都经济贸易
大学录取。
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郭昌鑫：“渐冻人”的精彩人生

维护企业网络安全的铺路人


