
从 ５月 １２日起 ， 一款名为
“Ｗａｎｎａｃｒｙ” 的勒索病毒大规模
入侵全球电脑网络， 波及近１００
个国家。 包括我国部分高校、 加
油站等重要信息系统在内的多个
用户也受到攻击， 产生较为严重
的网络安全威胁。

随着微软向一些老 “视窗”
平台提供安全补丁、 相关部门加
强防范 ， 这场网络攻击稍显缓
和。 专家表示， 这起事件反映出
我国在网络安全防范上的诸多不
足， 随着今年６月１日 《中华人民
共和国网络安全法》 正式实施，
国内用户需要在网络安全意识教
育、 应急反应机制等方面进一步
完善和提升。

勒索病毒攻击前已有漏
洞预警

勒索病毒发起的网络攻击到
底 是 怎 么 回 事 ？ 简 单 来 说 ，
“Ｗａｎｎａｃｒｙ” 是一款蠕虫式勒索
软件 ， 通过利用编号为ＭＳ１７－
０１０的Ｗｉｎｄｏｗｓ漏洞主动传播感
染受害者。 除Ｗｉｎｄｏｗｓ １０系统
外， 其他未及时安装安全补丁的
Ｗｉｎｄｏｗｓ系统都可能被攻击。

攻击成功后， 攻击者将电脑
上的文件加密， 弹出勒索页面并
索要赎金。 攻击者甚至叫嚣， 如
果在规定时间不付钱 ， 金额翻
倍。 基于此， 有人形象地将此病
毒按字面意思翻译成 “想哭”。

虽然看上去来势汹汹， 但这
起攻击并非没有漏洞预警。 今年
３月， 微软发布安全公告ＭＳ１７－
０１０， 称如果攻击者向Ｗｉｎｄｏｗｓ
ＳＭＢｖ１服务器发送经特殊设计的
消息， 其中最严重的漏洞可能允
许远程执行代码。

４月份，一个黑客组织对外公
布了从美国国家安全局盗取的多
个Ｗｉｎｄｏｗｓ攻击工具。 其中Ｗａｎ鄄
ｎａＣｒｙ病毒的部分代码即基于这
些攻击工具中的“永恒之蓝”。

上海市信息安全行业协会会
长、 众人科技创始人谈剑峰说：
“３月份的安全公告和４月份的攻
击工具泄漏并没有引起足够重
视。 仅仅１个月后， 勒索病毒就
开始肆虐， 严重影响到人们的工
作和生活。”

３６０首席安全工程师郑文彬
表示， 此次网络攻击完全不需要
用户操作， 只要电脑联网并且有
漏洞， 病毒就会自动攻击相应的
电脑。 通过这种方式， 病毒传播
速度更快、 传播规模更大， 危害
也更严重。

虽然微软公司提供安全补

丁， 以及英国一个安全研究人员
声称可以通过域名注册遏制攻
击， 但勒索病毒的传播不会马上
停止。 并且， 逐渐出现的改进型
病毒变种， 也会对安全防范和处
理提出新的挑战。

三大原因导致大量用户
“中招”

打补丁就能堵上的安全漏
洞 ， 为何还有这么多用户 “中
招”？ 记者采访发现， 勒索病毒
传播背后凸显出国内用户在网络
安全防范上的三大不足。

一是很多基层单位的信息化
和网络安全防范水平亟待提升。
上海社科院互联网研究中心首席
研究员李易称， 此次大规模网络
攻击显示， 一些政府部门、 高校
等， 其信息化设施在顶层可能没
问题，但在基层却遭遇病毒感染。

特别是一些基层单位仍在使
用陈旧的操作系统， 如Ｗｉｎｄｏｗｓ
ＸＰ、 Ｗｉｎｄｏｗｓ Ｓｅｒｖｅｒ ２００３。
如果不更新系统， 或者进行全面
的安全防护， 今天不被Ｗａｎｎａｃｒｙ
攻击， 明天就可能被其他的蠕虫
病毒攻击。

二是过分依赖第三方安全助
手。 谈剑峰说， 现在计算机上安
装的各种第三方安全助手， 综合
了多种自动化操作， 给用户带来
了便捷。 但使用时一定注意， 第
三方安全助手有时会关闭Ｗｉｎ鄄
ｄｏｗｓ的自动更新。 “从这个角度
看， 第三方安全助手绝不是最终
的安全保障。”

三是认为隔离内网就是安全
的。 目前， 不少政府机构和国企
采用 “网络隔离技术” 来应对安
全威胁， 很多人乐观地认为隔离
内网是安全的。 但事实是内部网

络安全漏洞也比较多， 容易从内
部发起攻击。 并且， 内网的资产
和数据价值更大， 被攻击后影响
更为严重。

网络安全防范也要 “打
补丁”

今年６月１日起， 网络安全法
将正式实施。 李易认为， 主管部
门可以此为契机 ， 进行一次 全
国的摸底调查 ， 让各个部门 、
企 事 业 单 位 等 如 实 上 报 在 这
次 攻 击中是否遭遇安全事故 ，
进行一次 “体检 ”， 查出不足 、
防堵漏洞。

郑文彬表示， 针对当前普遍
使用的隔离网络， 可以考虑一定
程度的开放， 让安全补丁软件能
够进去。 为此， 需要在当前的网
络安全管理制度上， 做进一步的
完善。

在此次勒索病毒攻击中， 一
些 专 有 终 端 也 受 到 感 染 ， 如
ＡＴＭ机等 ， 这暴露了专用终端
安全防护的不足， 需要进行相应
的升级工作。

除了技术手段， 其实网络安
全防范中， 最根本的还是用户的
安全意识。 去年召开的网络安全
与信息化工作座谈会就提出 ：
“网络安全的威胁来源和攻击手
段不断变化， 那种依靠装几个安
全设备和安全软件就想永保安全
的想法已不合时宜， 需要树立动
态、 综合的防护理念。”

谈剑峰表示： “对抗勒索恶
意软件， 最有效的办法其实是备
份。 一定要定期在不同的存储介
质上备份信息系统业务和个人数
据， 一定不能懒惰， 不能有侥幸
心理。”

据新华社
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新华社电 为培养更多能看
病、看好病的好医生，适应健康服
务、养老服务需求，我国计划到２０２０
年力争规范化培训住院医师５０万
名，培养全科医生１５万名以上。

为此，国家卫生计生委、财政
部和国家中医药管理局日前共同
印发《“十三五”全国卫生计生专
业技术人员培训规划》。

据国家卫计委介绍 ， “十二
五”期间，我国制定实施了一系列
政策措施， 有力促进了卫生计生
人才队伍建设， 仅国家级项目年
均培训人员就超过１０００万人次，
基本实现了全员、全机构的覆盖。

截至２０１５年底， 我国卫生计

生人员总量已达１０６９．４万人 ，其
中 ，执业 （助理 ）医师３０３．９万人 ，
注册护士数３２４．１万人，千人口执
业 （助理 ）医师数达到２．２２人 ，与
发达国家的差距正在逐步缩小。
全科医生增加明显， 达到１８．９万
人， 初步实现每万城乡居民平均
有１名全科医生的阶段性目标。

专家指出， 我国卫生计生人
才发展的一些结构性、 制度性矛
盾仍然突出。 全科医生仅占医师
数的６．２％， 儿科、 精神科、 妇产
科 、 护理 、 助产等人才十分短
缺， 防治结合的复合型高级公共
卫生人才稀缺， 与健康服务、 养
老服务需求不相适应。

新华社电 从６月１日起 ， 我
国将正式对质量在２５０克以上的
民用无人机实施实名登记注册。

民航局空管办副主任张瑞庆
１６日在民航局新闻发布会上表
示， 民用无人机的登记注册制度
是国际上普遍采取的一种管理方
式， 是无人机管理的基础。 民航
局已经初步完成了民用无人机登
记注册系统的开发， 将于５月１８
日上线运行。

同时， 民航部门正在积极建
立无人机实名登记数据共享和查
询制度， 实现与无人机运行云平
台的实时交联。

近年来， 国内无人机违法违

规运行 （俗称 “黑飞”） 威胁民
航安全的事件频发， 近来成都机
场、 重庆机场接连发生的疑似
无人机扰航事件也受到舆论广
泛关注。

为保证机场及周边飞行安
全， 加强对无人机的管理， 民航
局还将发布民用机场保护范围数
据。 张瑞庆说， 民航局按照国际
民航组织标准， 收集、 整理了全
国运输机场障碍物限 制 面 保 护
范围 （机场禁飞区域 ） 数据 ，
以更有效地利用电子围栏等技
术保障安全。 民航局将于５月１８
日发布首批１５５个机场保护范围
数据， 后续还将不断补充完善。

隔离内网不能高枕无忧

“十三五”我国将培养全科医生15万名

新华社电 记者从广西壮族
自治区纪律检查委员会了解到，
日前， 经自治区党委批准， 自治
区纪委对广西经济管理干部学院
原党委副书记、 院长郑作广， 广
西幼儿师范高等专科学校原党委
书记吴国友， 广西铁路投资集团
有限公司原副总经理邵广毅， 严
重违纪问题进行立案审查。

经查， 郑作广身为党员领导
干部 ， 违反廉洁纪律 ， 收受礼
金； 利用职务上的便利为他人谋
利， 并收受他人送给的财物， 涉
嫌受贿犯罪。

经查， 吴国友身为党员领导
干部， 利用职务上的便利为他人
谋取利益， 并收受他人送给的财
物， 涉嫌受贿犯罪。

经查， 邵广毅身为党员领导
干部， 违反政治纪律， 对抗组织

审查； 违反组织纪律， 未经批准
私自出国， 违规获取外国永久居
留资格； 违反廉洁纪律， 收受礼
金； 利用职务上的便利， 为他人
谋取利益并收受巨额财物， 涉嫌
受贿犯罪。 邵广毅的违纪行为性
质恶劣、 情节严重， 且在党的十
八大之后， 仍不收手、 不收敛。

根据有关规定， 经自治区纪
委审议并报自治区党委批准， 决
定给予郑作广、 吴国友、 邵广毅
开除党籍、 开除公职处分； 收缴
郑作广违纪所得， 将郑作广、 吴
国友涉嫌犯罪款物移送司法机关
依法处理； 将邵广毅涉嫌犯罪问
题、 线索及所涉款物移送司法
机关依法处理 。 给予郑作广 、
邵广毅开除公职处分由自治区
监察厅按程序报自治区人民政府
批准。

广西3名领导干部严重违纪被惩处

6月1日起无人机将实施“实名制”管理

5月16日， 以 “智能+时代， 智胜未来” 为主题的第四届中国机器
人峰会在浙江省余姚市开幕。 为期两天的峰会将论坛和展览展示相结
合， 内容涉及人工智能、 机器人最新前沿技术、 创新创业、 职业技能
培训、 投融资等方面。 图为一个四足仿生机器人在第四届中国机器
人峰会的展览上展出。 新华社发

第四届中国机器人峰会开幕

———勒索病毒传播带来的安全警示

新华社电 16日开始至20日，
南方降雨将大幅减弱， 多地迎来
降雨的暂歇期， 但海南等地局地
仍有暴雨。

中央气象台首席预报员方翀
说，此次南方强降雨主要是冷暖
气流交汇影响所致 。19日开始
华南或将还有一次降雨过程 ，
预 计 华 南 的 中 南 部 将 有 中 到
大 雨 ，局地暴雨 。随着冷空气 入
南海 ，我国陆地强降雨将逐渐
停止。

“今年以来江南大部分地区
和华南中东部地区降雨较往年同

期略偏少，在5月份华南出现强降
雨比较正常。”方翀说。

气象专家提醒，5月以来 ，受
强降雨影响江南南部和华南大部
地区土壤湿度较大，其中广西、广
东局地土壤湿度已达90%以上 ，
需防范强降雨引发的城市内涝、
中小河流洪水和山洪地质灾害。
同时， 注意防范雷暴大风等强对
流天气危害。

南方迎降雨暂歇期， 北方多
地提前入夏。 根据中央气象台预
测，17日至19日北京、天津、河北、
河南、山西、山东北部等地持续晴

热，最高气温普遍可达32℃以上，
空气相对湿度小， 冬麦区将出现
干热风天气。

18日至19日，河北中南部、河
南北部部分地区最高气温可达
37℃左右， 将出现中到重度干热
风天气。

预计20日左右将会有一股来
自蒙古国弱冷空气南下， 上述地
区温度将有所下降， 相对湿度将
有所上升， 干热风天气将明显缓
解。受弱冷空气影响，21日开始内
蒙古或将出现降雨过程，22日开
始将影响华北等地。

南方强雨暂停 北方火热来袭

漫画绘制 朱慧卿


