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行进京华大地 讲述精彩故事 奔波在项目各垃圾点的“汗血宝马”
□本报记者 马超/文 通讯员 程万/摄

中建二局三公司镇江美的城项目施工队工人马增所:

歌之劳劳动动者者

他是一名打击网络犯罪的精
英， 重大买卖公民个人信息案、
冒充银行客服诈骗案等大案要案
都留下他的身影。 成为 “网警”
的1400多个日日夜夜， 他出差在
外超过500天， 总行程超过10万
公里， 足迹遍布全国31个省份40
个城市。 他参与侦破的案件超过
百起， 亲手抓获犯罪嫌疑人50余
人， 追赃减损数千万元。 他是公
认的网络技术 “大咖”、 网络侦
查 “大侠”， 如一柄利剑斩断网
络犯罪 ， 保卫着网络空间的祥
和， 守护着群众的安全。 他就是
2017年全国五一劳动奖章获得
者、 北京市公安局网络安全保卫
总队民警张敏。

从“小学生”到“黑客克星”

“网络案件的核心是技术。
对于网警来说， 不仅要具备常规
侦查思维， 更要时刻学习掌握前
沿科技， 任何时候我们都要比犯
罪分子快一步。” 张敏说。

2013年， 身为基层治安警的
张敏加入网络安全保卫总队， 成
为了一名 “网警”。 然而， 从派
出所民警到网络刑警的 “转型”
可没那么简单。 “我刚来时， 面
对这些数据目瞪口呆， 什么都不
懂， 什么都想学， 急得晚上都睡
不着。 可着急发愁没用， 只有一
个字 ‘学’。” 初到总队时， 张敏
在专业技术方面可谓 “一穷二
白”， 但是凭借一股不服输的劲
头， 他在一年内自学了网络安全
相关知识 ， 针对性地加强了对
Java、 C、 C ++ 、 PHP、 Visual
Basic等编程语言的学习， 练就了
辨别IP地址真伪、 短时追踪IP轨
迹的技能， 成为能在网络上与黑
客直接交战的网络尖兵。

对于近年来持续泛滥、 能够
获取个人信息的手机木马病毒，
他依托编程语言优势， 自创了一
套反编译工作法， 通过破译病毒
代码， 反向追踪编写者的IP地址
区域， 再通过网络资源找到登录
地点， 精准定位嫌疑人地址， 至
今已成功抓捕37人， 为群众挽回
经济损失超过1600万元。

有一次， 在侦办某网络公司
购物卡被盗刷案期间， 张敏连夜
学习服务器架构知识， 运用编程
语言再造了服务器环境， 通过对
50余万条可疑数据分析， 准确锁
定犯罪嫌疑人， 最终在新疆乌鲁
木齐将非法入侵该公司服务器的
黑客成功抓获， 查明被盗刷网络
购物卡共计259张， 涉案金额近
20万元。 当年那个连服务器的基
本架构都不懂的 “小学生” 已经
成为了网络黑客的克星。

力量源泉来自责任

2016年6月15日 ， 某网站报
案称， 自2月份起， 大量网站账
号出现集中性异常登录， 账号被
盗申诉每日达2000余条， 公司系
统数据疑似被盗， 且该情况还在
持续。 作为办理该案件的民警，
张敏凭借多年涉网案件侦办经
验， 敏感意识到这有可能是一起
黑客非法盗取网站账号， 进而窃

取公民信息的严重案件， 而且涉
案信息量可能十分巨大。

鉴于案件重大， 按照市公安
局部署， 北京市公安局网安总队
和海淀公安分局等单位， 立即成
立专案组， 并指定张敏作为负责
人之一， 集中力量全力侦办。

当天晚上， 张敏和其他民警
一起赶赴网站， 连夜调取系统日
志， 现场分析被盗账号的网络特
征。 面对海量日志数据， 张敏等
三名侦查员围绕被盗账号的异常
情况细致梳理分析， 仅用20个小
时就锁定了犯罪嫌疑人。 一刻不
停， 张敏等民警前往四川绵阳，
经过三天两夜的艰苦蹲守， 最终
将嫌疑人抓获。

而现场勘验结果也印证了张
敏前期的猜测， 民警先后从该嫌
疑人电脑中起获了约40亿组涉及
公民隐私的网站身份认证信息及
数十款扫号软件。 随后， 张敏立
刻对嫌疑人进行突审， 进一步获
悉了该嫌疑人通过组建QQ群 、

论坛发帖等渠道大量出售某网站
公司账号及扫号程序， 累计获利
约10万元人民币的犯罪事实。 至
此， 仅用6天， 张敏和专案组一
起破获了这起侵犯数十亿组公民
个人信息案件。

“这是一起十分严重的侵犯
公民信息案件， 如果不能迅速破
案， 群众的利益和安全就会遭受
更多危害， 咱头上戴着国徽， 身
上穿着警服， 心里就要想着国家
和百姓， 这是我的责任， 也是我
力量的源泉。” 张敏的话语就像
他的眼神那样有力。

青春在 “网络” 闪光

“当今网络技术日新月异，
网络犯罪的方法、 手段也在不断
翻新， 一些新型涉网违法犯罪活
动不时涌现， 办案人员必须充分
运用法律知识， 还要沟通协调多
个部门， 公平公正地对案件进行
依法处理。” 张敏说。

2014年， 网络上新兴了一种
虚拟电子货币———比特币， 一时
间全球风靡， 我国也有不少群众
投资其中 。 随着资本的不断流
入， 网络黑客也将黑手伸进来。
2014年6月， 网安总队接比特币
经营交易平台火币网报案称， 有
他人入侵平台系统获取用户账户
和密码进行交易， 造成用户损失
超过20万元。 北京市公安局网安
总队立即成立专案组， 作为重要
骨干， 张敏又一次 “披甲上阵”，
他利用自身技术特长， 仅用5天
就锁定并抓获了嫌疑人。

张敏原本认为案子即将顺利
办结， 但在比特币价值认定环节
却 “卡壳” 了， 由于没有先例 ，
案件陷入僵局 。 但张敏没有放
弃， 他一连11天翻阅法律资料，
逐一找出适用法条， 3个月内7次
到海淀物价局、 海淀工商局、 北
京市工商局与工作人员反复沟
通 ， 通过不断给负责人讲解案
情， 讲解比特币原理， 终于得到
了 “以当日比特币交易价格为依
据” 的认定标准， 使得案件被顺
利侦办， 这为之后全国多起涉及
比特币价值认定的案件提供了重

要参考和标准依据。
“我从小就梦想成为一名人

民警察， 填报高考志愿时， 我毫
不犹豫地报考了中国人民公安大
学。” 张敏自豪地说。 对他来说，
能亲手将嫌疑人抓获归案， 帮老
百姓做些实事， 就是人生价值的
最大体现。 为了破案， 再苦再累
都值得。

近年来， 面对令普通群众蒙
受重大损失且侦办难度大的电信
网络诈骗类案件 ， 张敏主动请
缨， 多次深入福建安溪、 海南儋
州、 广西宾阳等电信网络诈骗高
发地， 在当地警方的协助下， 利
用独创的 “虚实结合 ” 侦办方
法， 接连侦破 “4·14淘宝购物链
接钓鱼诈骗” “冒充银行客服提
高信用额度诈骗” “手机拦截码
诈骗” 等典型电信网络诈骗案件
20余起， 为企业、 百姓追赃减损
超过千万元。

在侦办某银行信用卡被盗刷
案期间， 他一方面依托网络技术
优势， 锁定了嫌疑人QQ号、 手
机 号 及 所 在 区 域 ， 远 程 摸 清
嫌 疑 人作案方式 ； 另一方面活
用传统侦查思维 ， 连续两天两
夜， 逐一联系与嫌疑人有直接接
触的人员 ， 精确锁定了作案地
点， 和战友在福建安溪、 山东德
州、 江苏南京等地一举将转账、
取款、 实施诈骗、 技术支持等各
环节嫌疑人全部抓获， 将犯罪集
团连根拔起， 实现了规模化、 根
源性打击， 为全国各地网安部门
侦 办 打 击 该 类 案 件 探 索 了 有
益 方 法 。 事后 ， 该银行专门送
来锦旗表示感谢。 时至今日， 该
银行再未接报该类型电信网络诈
骗举报。

“我今年31岁， 我爱警察这
个职业 ， 也爱 ‘网警 ’ 这个工
作。 做犯罪分子的 ‘克星’， 还
网络一片平安 ， 我认为值得 。”
2017年， 张敏获得全国五一劳动
奖章， 他却说： “这些荣誉是网
络安全保卫总队的集体付出， 我
只是他们中的一员， 还有许多网
警跟我一样战斗在一线。 请大家
记住这个英雄的集体———北京市
公安局网络安全保卫总队。”
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□本报实习记者 闫长禄

———记北京市公安局网络安全保卫总队民警张敏

守护网络安全的“倚天之剑”

在中建二局三公司镇江美的
城项目， 每天天刚亮总能听见一
阵 《兰草花》 音乐， 其中还带着
“轰隆” 的小三轮声响， 而开车
的人就是被项目工友誉为 “汗血
宝马” 的老马———项目施工队负
责文明施工工人马增所。

“从天津到江苏， 老马与我
们结缘快5年了。” 说起老马， 项
目办公室主任张格新说， “老马
是一名老党员， 曾经参加过对越
自卫反击战 ， 早期还当过村支
书， 现在劳务队负责环保。”

项目刚开工时， 渣土车轮胎
卷起泥土经常被带至数百米之
外。 由于车辆较多， 清扫工作难

免跟进不及时， 一时间项目成为
了当地环保和城管局关注的 “重
点”。 “这事交给我， 一定让大
家放心！” 马增所主动请缨， 带
领几个工友开始 “守卫” 大街。

一次是在夜里12点多， 大家
都睡下了， 马增所接到了项目管
理人员通知清扫的电话。 他立刻
带着工友赶到现场。 面对一路的
泥土， 有的工友焦急地对马增所
说：“老马，这还扫吗？这明显是隔
壁工地留下的。 ”“管不了那么多
了，如果城管找上门，我们两家都
得连带。 ”马增所一边安抚工友，
一边带大家开始冲洗马路。

去年， 在政府检查文明施工

的前一天，下起了倾盆大雨，工地
也停止了施工。 项目经理赵军巡
视工地时发现迷雾中有几个身影
在活动着。走近后赵军才发现，马
增所和工友正在修理下水道，全
身已湿透。到现在，赵军对马增所
的那个身影还记忆犹新：“当时雨
很大，现场基本没有施工人员了。
真没想到，在那种情况下，老马还
会出现在现场。 ”

“马增所把军队的作风带到
了工地，他就是那种，做什么都不
抱侥幸心理， 务必按时完成任务
的人。 ”新来项目的测量员张庭瑶
谈起对马增所的印象感慨地说。

虽然离开部队多年， 但马增

所还是以一名共产党员的身份严
格要求自己。 去年 “七一”， 项
目开展党日活动， 要去当地的抗
日烈士陵园参观， 马增所得知后
找工头磨了三天。 “我是党员，
党组织的活动我一定要参加 。”
为此项目特意给他放假一天。 那
天 ， 如愿的马增所在离开陵园
时， 郑重地站在党旗下拍下了与
党旗的第一张合影。

曾是汽修兵的马增所， 如今
变成了项目的专职 “司机”， 每
天他都会开着小三轮奔波在各垃
圾据点。 “那是老马， 明天先跟
着他跑一天。” 新的大学生第一
天来项目， 项目总会这么安排。


