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如何避免“徐玉玉悲剧”的发生
———聚焦网络安全法遏制网络诈骗四大焦点

全国人大常委会７日表决通过网络安全法。 三审稿特别增加了惩治网络诈骗的有关规
定。 今年以来， 徐玉玉案等一系列电信网络诈骗案引发社会广泛关注。 网络安全法如何从
立法层面上回应公众关切， 遏制网络诈骗的蔓延？ “新华视点” 记者采访了权威专家。

焦点１：如何规范个人信息收集行为？保护用户权益并确立边界
【法律规定】网络安全法第四

十条规定， 网络运营者应当对其
收集的用户信息严格保密， 并建
立健全用户信息保护制度。

第四十一条规定， 网络运营
者收集、使用个人信息，应当遵循
合法、正当、必要的原则，公开收
集、使用规则，明示收集、使用信
息的目的、方式和范围，并经被收
集者同意。

【背景 】《２０１６中国网民权益
保护调查报告》显示，从２０１５年下
半年到今年上半年的一年间，我
国网民因诈骗信息、 个人信息泄
露等遭受的经济损失高达９１５亿
元，人均１３３元。

“网络诈骗的源头，首先是收

集个人信息门槛很低。”北京数字
认证股份有限公司总经理詹榜华
认为，网上购物、发邮件等行为会
不经意“出卖”自己的姓名、身份

证号、电话、住址等个人信息。网
络诈骗的发生， 一般会经历个人
信息被收集、遭泄露、被买卖、最
后被不法分子实施诈骗等环节。

中国社科院法学所研究员
周汉华说， 新出台的网络安全
法强调网络运营者要对收集的
用户信息严格保密。 “一定程
度上确定了 ‘被遗忘权’， 也
就是说网络运营者收集了我的
信 息 ， 我 有 权 要 求 他 删 除
或 者 是更正 ， 这是很大的一

个进步。”
中国信息安全研究院副院

长左晓栋说， 法律中的一个亮
点是强调了收集个人信息的边
界， “不得收集与其提供的服
务无关的个人信息”， 比如地
图导航软件需要用户的物理位
置， 这是功能性要求， 可以满
足； 但如果要用户提供姓名和
身份证号， 就属于不必要了。

专家解读

焦点2： 如何斩断信息买卖利益链？未经同意提供、出售个人信息违法
【法律规定 】 第四十二条规

定 ， 网络运营者不得泄露 、 篡
改、 毁损其收集的个人信息； 未
经被收集者同意， 不得向他人提
供个人信息。

第四十四条规定， 任何个人
和 组 织 不 得 窃 取 或 者 以 其 他
非 法 方式获取个人信息 ， 不得
非法出售或者非法向他人提供个
人信息。

【背景】 １１月６日， 记者通过
聊天软件添加了网名叫“信息”的
网友，他的个人签名里写着“出售
全国孕妇、新生儿联系方式，线上

线下销售利器，详谈。 ”记者提出
购买一些新生儿的信息，“信息”
表示，自己有几十万条此类信息，

新生儿信息包含生日和家长电
话， 北京地区的一块钱一条， 济
南市五毛钱一条。

“有利可图， 有买就有卖，
要堵住这个漏洞， 只能依靠法
律。” 左晓栋认为， 网络安全
法对个人信息保护提出了专业
的要求， 加大了保护力度。 作
为一个上位法， 有助于今后制

定相关管理条例和实施细则。
周汉华表示， 针对徐玉玉

案这类典型的电信网络诈骗案
件， 草案在三审时加入了不得
设立用于实施诈骗等违法犯罪
活动的网站、 通讯群组， 不得
利用网络发布涉及实施诈骗等
内容。

焦点3：个人信息泄露如何补救？运营者要告知并报告

中科院信息工程研究所副
所长荆继武说， 政府部门与市
场机构一旦出现安全漏洞或者
“内鬼” 盗取， 容易造成大量
个人信息泄露。 不少人在对个
人信息已泄露毫不知情状态
下， 听到不法分子准确说出其

姓名、 住址等个人信息， 就极
易听信被骗。

周汉华等专家表示， 网络
安全法中首次明确个人信息数
据泄露通知制度， 使当前个人信
息泄露无法彻底杜绝的情况下，
能够通过告知可能受到影响的
用户， 增强用户对相关诈骗行
为的警惕性 。

【法律规定 】 第四十二条规
定， 网络运营者应当采取技术措
施和其他必要措施， 确保其收集
的个人信息安全 ， 防止信息泄
露、 毁损、 丢失。 在发生或者可
能发生信息泄露、 毁损、 丢失的
情况时 ， 应当立即采取补救措
施， 按照规定及时告知用户并向
有关主管部门报告。

【背景 】 刚登记房屋业主信
息， 各种租房、 装修等电话随即
而至 ； 网上平台购买机票 、 商
品， 下单付款后就收到改签、 取
消等诈骗短信。

各类网络诈骗， 尤其是精准

诈骗 ， 源 头 都 是 个 人 信 息 泄
露 。 山 东 大 学 生 徐 玉 玉 被 骗
猝 死 案 件 中 ， 不 法 分 子 作 案

是 攻 击 山 东 高 考 网 上 报 名 信
息 系 统 ， 植 入 木 马 病 毒 ， 盗
取大量考生报名信息。

焦点4：如何对网络诈骗溯源追责？重罚甚至吊销执照

中国人民大学法学院教授
刘俊海表示， 网络安全法对哪
些网络行为应当受到处罚进行
了规范， 尤其是强调了网络运
营者等维护个人信息安全的

“主体责任”，除了罚款，关闭网
站、吊销执照的威慑力更大。

专家建议， 目前涉及电信
网络诈骗的个人信息保护等问
题还分散于刑法等法规中，建
议考虑出台个人信息保护法，
根治电信网络诈骗。 据新华社

【法律规定 】 第六十四条规
定， 网络运营者、 网络产品或者
服务的提供者侵害个人信息依法
得到保护的权利的， 由有关主管
部门责令改正， 可以根据情节单
处或者并处警告 、 没收违法所
得、 处违法所得一倍以上十倍以
下罚款， 没有违法所得的， 处一
百万元以下罚款； 情节严重的，
可以责令暂停相关业务、 停业整
顿、 关闭网站、 吊销相关业务许
可证或者吊销营业执照。

窃取或者以其他非法方式获
取、 非法出售或者非法向他人提
供个人信息， 尚不构成犯罪的，
由公安机关没收违法所得， 并处
违法所得一倍以上十倍以下罚

款， 没有违法所得的， 处一百万
元以下罚款。

【背景】 今年１至９月， 全国
公安机关共破获电信网络诈 骗
案件 ７．７万起 ， 查处违法犯罪
人员４．３万名 ，同比上升 ２．３倍 ，
收缴赃款、 赃物价值人民币２３．４

亿元，为群众避免损失４７．５亿元。
一位基层公安办案人员介

绍， 网络电信诈骗犯罪成本低，
团伙老板租一个小办公室， 准备
几台电话和电脑， 花几百元买来
个人资料， 雇几个业务员， 就能
实施诈骗。

专家解读

专家解读

专家解读

11月7日， 中央气象台发布寒潮蓝色预警， 受强冷空气影响， 11月7
日至9日， 我国中东部地区将出现明显的大风降温天气， 部分地区降温幅度
达10℃以上。 图为辽宁葫芦岛交警在雪中疏导交通。 新华社发

新华社电 记者7日从环境保
护部获悉 ， 供暖季来临 ， 环保
部日前发出通知 ， 要求各地扎
实做好今冬明春大气污染防治
工作 ， 改善环境空气质量 ， 保
障人民群众身体健康。

冬春季是我国大气污染最突
出的时期 。 冬季重污染对全年
细颗粒物PM2.5平均浓度有明显
的拉升作用。 据气象预测， 2016
年冬季可能发生弱的拉尼娜事
件 ， 导致湿度偏大 ， 静稳天气
增多 ， 特别是华北地区将可能
发生持续多日的静稳天气 ， 从
而加剧雾霾天气形成。

环保部要求， 在燃煤污染治
理方面 ， 各地要加大煤质管控
力度 、 燃煤锅炉治理力度 、 燃
煤设施监管力度， 科学合理设置
冬季居民集中供热启动方案 ； 在
机动车等移动源污染治理方面，

积极采取鼓励和限制性措施， 推
进黄标车和老旧车淘汰， 加大重
型柴油车和非道路移动机械、 船
舶污染治理力度， 加大对道路上
行驶机动车监督抽测力度。

同时， 积极开展水泥行业、
电力、 铸造、 砖瓦窑等行业错峰
生产， 加快重点行业环保提标改
造步伐， 强化对火电、 钢铁等重
点排污企业的监管； 加强渣土运
输车辆管理， 严查露天烧烤， 严
控焚烧垃圾、 枯叶等行为。

环保部将组织开展冬季大气
污染防治专项督查， 重点督查各
地落实大气十条情况和涉气排污
单位贯彻执行大气污染防治法情
况。 对大气污染防治工作落实不
到位 、 未能有效应对重污染天
气、 空气质量恶化趋势明显的，
环保部将采取约谈、 区域限批、
挂牌督办等措施。

新华社电 记者从７日在广州
举行的全国社会工作推进会议
上获悉， 我国社会工作专业人才
队伍迅速壮大， 规模总量已达７６万
人， 其中持证社工近３０万人， 广泛
分布在城乡基层， 成为社会建设
一支重要新兴力量。

记者从会上获悉， 以禁毒工
作为例 ， 目前全国已建设禁毒
社会组织７００余家， 发展禁毒社
会工作者２.９万名， 上海、 江苏、
浙江、 广东等地通过政府购买项
目方式培育带动了一批禁毒社会服
务机构， 湖北、 贵州、 宁夏等地通
过政府购买岗位方式打造了一批

禁毒工作品牌 ； 而在青少年事
务方面 ， 截至去年底 ， 相关社
工队伍规模已超过６万人， 服务
青少年１４５８万人次。

民政部副部长顾朝曦表示，
为适应社会服务专业化 、 社会
治理精细化的现实需要 ， 需通
过专业培训 、 水平评价和高校
教育多措并举 ， 确保实现２０２０
年培养１４５万社会工作专业人才
的目标 ， 并力争在２０２０年实现
每个城市社区和农村乡镇至少
配备１名社工专业人才， 全国范
围内社工服务机构数量达到１万
家。

中央气象台发布寒潮蓝色预警

新华社电 根据国家发展改
革委 、 国家能源局 ７日发布的
《电力发展 “十三五” 规划》， 将
加快充电设施建设， 促进电动汽
车发展， ２０２０年充电设施将可满
足全国超过５００万辆电动汽车的
充电需求。

“十三五” 期间 ， 我国将以
用户居住地停车位、 单位停车场、
公交及出租车场站等配建的专用充
电设施为主体， 以公共建筑物停车
场、 社会公共停车场、 临时停车
位等配建的公共充电设施为辅
助， 以独立占地的城市快充站、
换电站和高速公路服务区配建的

城际快充站为补充， 推动电动汽
车充电基础设施体系加快建设。

２０２０年， 我国将新增集中式
充换电站超过１．２万座 ， 分散式
充电桩超过４８０万个， 基本建成
适度超前、 车桩相随、 智能高效
的充电基础设施体系， 满足全国超
过５００万辆电动汽车的充电需求。

此外， 从节能减排、 大气治
理的角度， 根据规划， 将推进集
中供热， 逐步替代燃煤小锅炉，
在风能、 太阳能等可再生能源资
源富集区， 因地制宜发展风电供
暖、 太阳能光热电联供、 生物质
热电联产等新能源供热应用。

2020年充电设施将可满足
超500万辆电动汽车

环保部严查供暖季大气污染行为

我国持证社工已近30万人


