
以 “对诈骗是否有帮助” 为定价标准， 百元以下的生意不屑做

网购订单有13种泄露可能
有的一手信息每条卖７元
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在不少业内人士看来， 互联
网技术发展至今， 个人信息特别
是身份证号、 住址、 电话等基础
信息， 在流动过程中的多个环节
均有以不同方式泄露。 “我们也
许早就成了信息 ‘透明人’。” 一
位网络安全专家说。

“个人信息泄露严重的当属
高校。” 猎豹移动安全专家李铁
军说， 有些部门和单位 自 身 又
因 数 据 管 理 意 识 薄 弱 或 数 据
库 安 全 防 范 较 弱 ， 很 容 易 泄
露 信 息 。 一 旦 黑 客 发 现 一 个
漏 洞 ， 便 可 以 利 用 这 个 漏 洞
攻 击 所 有 同 类 型 网 站 ， 造 成
大面积信息泄露。

因管理人员意识薄弱引起的
泄露， 在大学表现得特别突出。
其中， ＱＱ群可以说是最没有技
术含量但 “有效” 的渠道。 记者

通过ＱＱ聊天软件输入 “艺术 ”
等院系简称， 未受到任何阻拦，
便直接加入一个名为 “１２级艺术
设计 ” 的ＱＱ群 ， 从群内信息
看， 该群属于烟台大学。

记者在群内找到３份直接标
明 “名单” 的文档， 在 “建筑特
困和助学贷款毕业生名单” 中，
姓名、 毕业院校、 身份证号、 手
机号、 贷款金额等详细信息暴露
无疑。 另一份毕业生还款确认名
单中， 还能找到同一个人的还款
金额、 疑似还款日期等。

企业泄露的个人信息也不可
小觑， 这些数据与个人资产结合
得更紧密。 如京东、 淘宝等购物
平台掌握客户网购订单 ， 中航
信等公司掌握航班机票信息 ，
各种手机理财ＡＰＰ拥有个人金
融账号等 。 哪怕只有一条信息

被诈骗分子利用成功， 都会造成
财产损失。

深圳前海征信公司 信 息 安
全总监戴鹏飞曾梳理网购订单
的 ４大环节 ， 发现有 １３种信息
泄露的可能 ， 包括商家环节的
内部倒卖 、 病毒攻击 、 信息被
监听 ， 用户环节账号被盗 ， 物
流环节被 “内鬼 ” 倒卖 ， 电商
平台环节的内部倒卖 、 系统漏
洞等。

记者８月２０日在百度贴吧中
搜索数据相关的贴吧， 发现不少
疑似交易个人信息的帖子。 记者
随后在 “数据资源” 吧中随意加
了２个ＱＱ号码， 对方均表示， 可
以交易网购订单等各种数据。 记
者从一个卖家手中获取了３００个
一周前的订单后， 确认是真实发
生过的网购订单。

调查数据显示， 仅今年二季
度， 猎网平台就接到来自全国各
地的网络诈骗举报５５０９起， 涉案
总金额高达４５２４．８万元， 人均损
失８２１３元。

记者调查发现， 大量个人信
息被售卖后用于诈骗， 受害者损
失在百万元 、 千万元的不在少
数， 如中国裁判文书网今年３月
披露的一宗电信诈骗案中， 受害
者损失达３８００万元。

工信部信息中心工经所所长
于佳宁认为， 应尽快出台个人信
息保护相关法律， 明确个人隐私
数据的边界， 明确数据存储、 处
理、 查询、 使用的规则， 明确数
据保护的主体责任， 明确数据泄
露和滥用的处罚方式等。

业内人士认为， 对于电信诈

骗中最常见的虚假来电显示号码
应加强监管。 据了解， 目前， 篡
改来电显示或虚假电话号码产生
的渠道主要包括： 一是电信企业
开展的语音专线业务对主叫号码
未经核验， 给不法分子篡改电话
号码提供了可乘之机； 二是不法
分子非法经营ＶｏＩＰ电话并 提 供
改 号 服 务 ， 可 以 随 意 设 置 来
电 显 示 号 码 ； 三 是 国 际 来 话
中 的 虚 假 主 叫 号 码 ； 四 是 通
过 伪 基 站发送短信息并随意设
置虚假的发送号码。

工信部９月６日表示， 将对虚
假诈骗电话进行重点源头整治，
要求电信企业确保主叫号码的合
法性和真实性。 同时面向全国手
机用户提供国际来电的甄别和提
示服务， 以提高用户防范意识，

降低受骗上当的几率。 依法加大
对利用 “伪基站” 等开展电信诈
骗等违法犯罪活动的惩戒力度。

业内人士认为， 防范电信诈
骗需要公安、 金融、 电信、 司法
等多部门参与， 统筹协作， 从强
化个人信息保护、 推进电信卡、
银行卡实名管理、 规范身份证件
使用管理， 提升个人防范意识和
公安机关侦破能力等方面建立长
效机制。

“目前的网络侦查技术已经
足够应对个人信息泄露、 电信诈
骗等案件，关键是要多部门、多区
域联动。”李铁军说。徐玉玉案中，
犯罪嫌疑人在福建， 受害者在山
东，但经多地、多部门协作，从立
案到抓捕犯罪嫌疑人归案， 仅用
了数天时间。 据新华社

“泄露的个人信息大多用于
诈骗。” 李铁军说， 黑客或内鬼
拿到最新数据后 ， 会通过ＱＱ
群、 论坛等途径倒卖给使用者，
或经过掮客注水加工后， 倒卖给
下游的诈骗者或其他使用者， 已
经形成了 “黑产业链”。

记者向数据倒卖者询价发
现， 个人信息会以 “对诈骗是否
有帮助” 为标准定价： 一手的、
隔夜的京东网购订单数据可卖到

每条７元以上， 但１０天后只能卖
每条３角钱， “时间久了， 货都
到客户手里了， 就没法行骗了”。

“个人身份证、 住址等基础
信息最不值钱， 有时打包出售的
几千万条身份信息， 平均一条只
需几厘钱。” 李铁军说， 这些基
础信息可以从不同渠道获得， 泄
露得多， 被转卖得也多， 很多基
础的信息甚至可以在网上搜索到
并打包下载。

数据掮客还可以反复倒卖个
人信息， 或注水加工再次出售。
据记者了解， １０００元买入的批量
账户数据， 只需倒卖两次， 就可
以收回成本； 不同时间段的老数
据注入最新数据列表， 便可实现
更高回报； 不同类型的数据拼在
一起， 也可以实现更高的价值。

记者采访发现， 低于百元的
生意数据倒卖者是不屑做的 ，
“还不够麻烦的”。

新华社电 法国亚眠－皮卡第
大学医疗中心６日确认， 成功接
受世界首例面部移植手术的患
者、 ４９岁的法国女子伊莎贝尔·
迪努瓦尔因长期患病， 已于今年
４月去世， 当时距其接受 “换脸”
手术已超过１０年。

２００５年５月 ， 迪努瓦尔不幸
被家犬袭击 ， 造成面部严重毁
容。 当年１１月， ３８岁的迪努瓦尔
在亚眠接受局部面部移植手术。
医生从一名脑死亡者面部取出移
植所需组织 、 肌肉和动静脉血
管， 为其换了新的鼻子、 嘴和下
巴。 迪努瓦尔术后恢复顺利， 成
为全世界第一位成功接受 “换
脸” 手术的患者。

据亚眠－皮卡第大学医疗中
心介绍， 手术后， 迪努瓦尔确实
遭遇过与免疫抑制治疗和排异反
应相关的多种并发症， 包括病毒
感染、 肿瘤、 肾功能减退和高血
压等。 她曾在术后第一年出现过
两次较严重的排异反应， 而到了
第九年又再度出现慢性排异反

应， 导致移植区域发生动脉部分
梗阻以及局部机能丧失。 今年春
天， 医生在例行检查中发现， 迪
努瓦尔体内原本在２０１５年已被切
除的一个恶性肿瘤复发， 已无法
医治 。 由于这一肿瘤属罕见类
型， 尚无法从科学角度判断是否
由免疫抑制治疗引起。

该机构提供的资料显示， 从
２００５年１１月至今， 全世界范围已
成功实施３６例面部移植手术， 其
中１０例在法国， 从一定程度上表
明法国在面部移植手术领域的国
际领先地位。 目前３６名 “换脸”
患者中已有６人死亡， 但这些手
术依旧证明， 与常规外科修复手
术相比， 面部移植手术帮助患者
恢复面部机能和重塑外表的效果
都更胜一筹； 患者只通过一次移
植手术就能够逐渐恢复发声、 吞
咽、 咀嚼等多方面的机能。

该机构强调， 面部移植技术
目前仍处于评估阶段， 属临床研
究范畴， 还不能被视作常规治疗
手段。

世界首位“换脸”者死亡

新华社电 美国 《细胞报告》
杂志６日发布的一项实验鼠研究
显示， 寨卡病毒能在其眼睛里存
活， 并有可能通过眼泪传播。 这
一发现有助解释为什么一些寨卡
患者会出现眼病， 包括会造成永
久性视力损害的葡萄膜炎。

多数成年寨卡患者不会出现
患病症状， 但少数成年人可能出
现结膜炎 ， 个别患者会出现虹
膜、 睫状体及脉络膜同时发炎的
葡萄膜炎。 此外， 有三分之一在
胎儿阶段感染寨卡病毒的新生儿
会出现视神经炎、 视网膜损伤甚
至失明问题。

美国华盛顿大学圣路易斯分
校等机构的研究人员通过类似蚊
子叮咬的皮下感染方法， 让成年
实验鼠感染寨卡病毒 。 ７天后 ，

研究人员在实验鼠的眼睛里发现
了有活性的寨卡病毒。 ２８天后，
研究人员在实验鼠的眼泪中还能
发现寨卡病毒的遗传物质。

研究人员指出， 虽然他们没
有在感染病毒的实验鼠的眼泪里
发现有活性的寨卡病毒， 但这不
意味着人类患者的眼泪不具有传
染性， “眼泪可能存在具有高度
传染性的窗口期， 人们在这期间
接触到它就有可能发生感染”。

研究人员计划接下来对人类
寨卡病毒感染者展开进一步研
究。 领导研究的美国华盛顿大学
圣路易斯分校教授迈克尔·戴蒙
德说： “我们需要了解人类患者
的眼睛里是否存在具有传染性的
寨卡病毒以及病毒能在眼中存活
多长时间。”

寨卡病毒可能通过眼泪传播高校信息泄露严重， 企业泄露的个人信息与个人资产结合最紧密

侦查技术足以应对诈骗案， 关键是多地多部门协作

———电信诈骗 “黑色链条” 追踪
近日， 多地电信诈骗事件引发

广泛关注。 “新华视点” 记者调查
发现， 电信诈骗之所以容易得手，
首先是通过高校、 政府平台以及商
业活动中的各个环节， 大量个人信
息被肆意买卖， 另一方面是虚假的
来电显示号码具有极强的欺骗性。

业内专家称， 目前的网络侦查
技术已经足够应对个人信息泄露、
电信诈骗等案件。 工信部相关负责
人表示， 将对虚假诈骗电话进行重
点源头整治， 要求电信企业确保主
叫号码的合法性和真实性， 及时中
止和阻断不法信息的传播。

新华社电 苏丹红新月会秘
书长奥斯曼６日说， 苏丹多地今
夏遭遇持续暴雨袭击， 引发的洪
水灾害目前已造成至少８０人死
亡、 超过１６万人受灾。

奥斯曼告诉新华社记者， 洪
水自苏丹东南部地区顺流而下，
尼罗河沿岸近千公里受灾严重，
部分地区开始出现疫情。 目前，
洪灾已造成至少８０人死亡， 约４
万户家庭、 超过１６万人受洪水影
响， ２万余间房屋被洪水冲毁。

据当地媒体报道， 在受灾最

严重的青尼罗州， 大面积农业用
地和空地被淹没。 青尼罗州州长
穆萨说， 受强降雨影响， 尼罗河
水位连续超过历史同期最高水
平， 洪水导致该州塔达蒙地区数
十个村庄被隔绝。 有些地区甚至
被洪水围困达数月之久， 期间与
外界失去了联系。

据奥斯曼介绍， 苏丹红新月
会正不断收到来自国际社会的援
助， 中国红十字会也已通过中国
驻苏丹大使馆转交１０万美元捐
款， 专门用于救助受灾民众。

苏丹多地遭持续洪灾至少80人死亡

新华社电 据波兰通讯社报
道， 到访波兰的巴勒斯坦总统阿
巴斯６日在首都华沙说， 将不会
按原计划于本月９日在莫斯科会
见以色列总理内塔尼亚胡。

阿巴斯当天在与波兰总统杜
达会谈后召开的新闻发布会上
说：“我原本计划从华沙前往莫斯
科会见内塔尼亚胡总理，但遗憾的是
内塔尼亚胡的代表在５日与俄罗斯
总统普京的代表进行会谈时，提
议将巴以领导人的会面推迟。”

阿巴斯说： “尽管会见被取
消， 但我声明仍将参加在未来举
行的巴以和平会谈， 不论是在莫

斯科或是世界上任何一个国家，
因为对话是实现巴勒斯坦国和平
的唯一途径。”

阿巴斯当天抵达华沙对波兰
进行正式访问。 他与杜达在会谈
时就巴以局势、 难民问题和中东
和平进程等一系列双方关心的问
题交换了意见。

巴以双方于２０１３年７月恢复
中断３年的和平谈判， 但由于双
方在犹太人定居点建设等问题上
分歧严重， 和谈于２０１４年４月中
断， 至今未能重启。 去年９月中
旬以来， 巴以地区安全局势进一
步恶化， 袭击事件频发。

巴以领导人原定会见被取消


